Znak sprawy: RA-ZP.2610.7.2022

Zalgcznik nr 1.24 do SWZ

FORMULARZ CENOWO-TECHNICZNY Czes¢ 24 — Przetacznik wielowarstwowy, kontrolery sieci bezprzewodowej, punkty

dostepowe

TABELA 1

POTWIERDZAM

- Wielowarstwowy przetacznik L3.
- Urzadzenie musi by¢ wyposazone w minimum:
a) 24 porty 10/100/1000 BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at),
b) 4 porty uplink SFP [1G].
- Urzadzenie powinno zapewnia¢ bezproblemowa prace z nastepujacymi wktadkami SFP: 1000Base-SX, 1000Base-LX/LH, 1000Base-EX,
1000Base- ZX, 1000Base-BX-D/U i CWDM.
- Urzadzenie musi posiada¢ dedykowane porty do zarzadzania:
a) serial console port — RJ45,
b) serial console port — USB.

2) Architektura:
- Przetacznik musi zapewnia¢ mozliwos$¢ stackowania z zapewnieniem nastgpujacych parametrow:
a) Przepustowos$¢ w ramach stosu min. 160 Gb/s,
b) Min. 9 urzadzen w stosie,

, SPELNIANIE
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Pozycjanr 1
Przelacznik wielowarstwowy (multilayer switch) — 1 szt.
1. DANE PODSTAWOWE:
1) Rodzaj urzgdzenia: TAK
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C) Zarzadzanie poprzez jeden adres IP,
d) Mozliwo$¢ tworzenia potaczen cross-stack EtherChannel (czyli dla portow nalezacych do réznych jednostek w stosie) zgodnie z 802.3ad.
- Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatorow.
- Urzadzenie musi posiada¢ mozliwo$¢ instalacji zasilacza redundantnego. Zamawiajacy nie dopuszcza stosowania zewnetrznych systemow
zasilania redundantnego w celu realizacji tego zadania. Zasilacze musza by¢ wymienne.
- Zainstalowany zasilacz musi zapewnia¢ min. 390 W dla PoE.
- Przetacznik musi posiada¢ mozliwos¢ instalacji zasilacza pradu statego. Wymagane jest, aby w przetaczniku mozna bylo jednoczes$nie
instalowa¢ zardwno zasilacze pradu zmiennego, jak i statego.
- W momencie dostawy przetacznik ma by¢ wyposazony w zasilacz 230 V AC.

3) Oczekiwana wydajnos¢:
- Szybko$¢ przetgczania dla pakietow 64-bajtowych minimum 40 Mb/s.
- Przepustowos¢ rutowania/przetaczania minimum 90 Gb/s.
- Minimum 4GB pamig¢ci DRAM i 2GB pamigci flash.
- Obshiga minimum:
a) 1000 sieci VLAN oraz 4.000 VLAN ID
b) 32.000 adreséw MAC,
) 24.000 tras IPv4,
d) ramek Jumbo.

4) Oprogramowanie:
- Obstuga protokotu: NTP, VTP, IGMPv1/2/3.
- Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o zadanym zrodtowym oraz docelowym adresie MAC.
- Przetacznik musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
a) IEEE 802.1w Rapid Spanning Tree,
b) IEEE 802.1s Multi-Instance Spanning Tree.
- Obshuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego.
- Przetacznik musi posiada¢ mozliwos$¢ uruchomienia funkcji serwera DHCP.
- Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
a) Wiele poziomow dostepu administracyjnego poprzez konsole. Przetgcznik musi umozliwia¢ zalogowanie si¢ administratora z konkretnym
poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level),
b) Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
¢) Autoryzacja uzytkownikoéw w oparciu o IEEE 802.1X z mozliwosécig dynamicznego przypisania listy ACL,
d) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie go$cinnego dostepu do sieci dla uzytkownikoéw bez suplikanta 802.1X,
e) Mozliwo$¢ uwierzytelniania urzadzen na porcie W oparciu o adres MAC,
f) Mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientoéw bez suplikanta 802.1X,
g) Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkowniké6w na jednym porcie oraz mozliwosci jednoczesnego
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uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za telefonem,
h) Funkcjonalnoé¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania — 802.1X / uwierzytelnianie w oparciu 0 MAC
adres / uwierzytelnianie w oparciu o portal www),
i) Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,
J) Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub TACACS+,
k) Obstuga list kontroli dostepu (ACL), mozliwo$¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia),
I) Obstuga funkcji Private VLAN.
- Przetacznik musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
a) Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi,
b) Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,
€) Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict Priority),
d) Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie nastgpujacych parametrow: zrodtowy/docelowy adres
MAC, zrédtowy/docelowy adres IP, zrédlowy/docelowy port TCP,
e) Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscia do 8 Kbps (policing, rate
limiting). Mozliwos¢ skonfigurowania do 2000 ograniczen per przetacznik,
f) Kontrola sztorméw dla ruchu broadcast / multicast / unicast,
g) Mozliwo$¢ zmiany przez urzadzenie kodu warto$ci QoS zawartego w ramce Ethernet lub pakiecie IP - poprzez zmiang pola 802.1p (CoS)
oraz IP ToS/DSCP.
- Wbudowane reflektometry (TDR) dla portéow 10/100/1000 Mb/s.
- Urzadzenie musi zapewnia¢ mozliwo$¢ routingu statycznego i dynamicznego dla IPv4 i IPv6 (minimum protokét RIP i OSPF do 1000 tras),
funkcjonalnosci policy-based routingu (PBR) i routingu multicast (PIM-SM, PIM-SSM).

5) Zarzadzanie i konfiguracja

- Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN).

- Urzadzenie musi zapewnia¢ mozliwo$¢ tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub podobny mechanizm, przy czym wielko$¢
tablicy monitorowanych strumieni nie moze by¢ mniejsza niz 24.000. Wymagane jest sprzetowe wsparcie dla gromadzenia statystyk
NetFlow/J-Flow.

- Przetacznik musi posiada¢ makra lub wzorce konfiguracji portow zawierajace prekonfigurowane ustawienie rekomendowane przez producenta
sprzgtu zaleznie od typu urzadzenia dotagczonego do portu (np. telefon IP, kamera itp.).

- Dedykowany port Ethernet do zarzadzania out-of-band.

- Minimum jeden port USB umozliwiajacy podlaczenie zewnetrznego nosnika danych.

- Urzadzenie musi mie¢ mozliwo$¢ uruchomienia z no$nika danych umieszczonego w porcie USB.

- Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji
w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia
z nowa konfiguracja.

- Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog - z wykorzystaniem protokotow IPv4 i IPV6.
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- Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiastowo - nie dopuszcza si¢ czgsciowych restartow urzadzenia po dokonaniu
zmian.

6) Obudowa:
- Mozliwo$¢ montazu w szafie RACK 19”.

- Wysokos$¢ urzadzenia nie moze przekracza¢ 1 RU.

7) Produkt moze by¢ refabrykowany.

Pozycja nr 2
Kontroler sieci bezprzewodowej — 2 szt.

1) Rodzaj urzadzenia: TAK
- Kontroler sieci bezprzewodowej
- Urzadzenie musi by¢ wyposazony w minimum:
a) 4 porty 10/100/1000 Base-T RJ-45,
b) dedykowany port konsolowy RJ45.

2) Architektura:
- Urzadzenie umozliwiajace centralng kontrole punktow dostepu bezprzewodowego:
a) zarzadzanie politykami bezpieczenstwa,
b) wykrywanie intruzji nieuprawnionych dostepow,
C) zarzadzanie pasmem radiowym,
d) zarzadzanie mobilno$cia,
e) zarzgdzanie jako$cig transmisji.
- Zarzadzanie zaoferowanymi punktami dostepowymi zgodnie z protokotem CAPWAP (RFC 5415),
- Obstuga standardow komunikacyjnych: IEEE 802.11a,IEEE 802.11b,IEEE 802.11g,IEEE 802.11d,IEEE 802.11h,IEEE 802.11n,IEEE
802.11u,IEEE 802.3,IEEE 802.3u,IEEE 802.1q.
- Obstuga zarzadzania energig PoE,
- W momencie dostawy urzadzenie musi by¢ wyposazony w zasilacz 230 V AC.

3) Oczekiwana wydajno$¢:
- Obstuga min. 5 punktow dostgpowych z mozliwoscia rozszerzenia (kratowe lub klasyczne),
- Szybko$¢ przesytania danych: 1 Gb/s.

4) Oprogramowanie:
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- Zarzadzanie pasmem radiowym punktéw dostgpowych:

a) automatyczna adaptacja do zmian w czasie rzeczywistym,

b) optymalizacja mocy punktéw dostgpowych (wykrywanie i eliminacja obszarow bez pokrycia),

¢) dynamiczne przydzielanie kanatéw radiowych,

d) wykrywanie, eliminacja i unikanie interferenciji,

e) rownowazenie obcigzenia punktéw dostepowych,

f) obstuga mechanizméw optymalizacji ruchu multicast — IGMP snooping.

Obstuga mechanizméw bezpieczenstwa:

a) 802.11i, WPA2, WPA, WEP,

b) 802.1x z EAP (PEAP, EAP-TLS, EAP-FAST, EAP-TTLYS),

¢) mozliwo$¢ kreowania roznych polityk bezpieczenstwa w ramach pojedynczego SSID,

d) wspotpraca z mechanizmami zaawansowanej kontroli dostepu do sieci (typu NAC, NAP lub réwnowazne) — wymuszanie polityki dostepu
na poziomie kontrolera,

e) Mozliwo$¢ profilowania uzytkownikow: przydziat sieci VLAN, przydziat list kontroli dostgpu (ACL),

f) uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11 (wykrywanie podszywania si¢ punktow dostgpowych uzytkownikow pod
adresy infrastruktury) — 802.11w lub podobny

g) wykrywanie ,,obcych” punktow dostgpowych (wspotpraca z mechanizmami lokalizacyjnymi oprogramowania do zarzadzania) z
mozliwoscig ich deaktywacji (odtgczenie portu przetacznika do ktorego jest podtaczony, generowanie ramek deasocjacyjnych);
deaktywacja musi mie¢ mozliwos¢ aktywacji r¢cznej oraz automatycznej (w oparciu o reguly okre$lone przez administratora),

h) wbudowany system IDS wykrywajacy typowe ataki na sieci bezprzewodowe (fake AP, netstumler, deathentication flood itp.),

i) obstuga serwerow autoryzacyjnych (RADIUS lub TACACS+),

j) wspolpraca z systemami IDS/IPS,

k) ochrona kryptograficzna (DTLS lub rownowazny) ruchu kontrolnego i ruchu uzytkownikow CAPW AP.

Obstuga mechanizméw QoS (802.1p, WMM TSpec, kontrola pasma per uzytkownik).

Obstuga przetaczania IPv4 i [Pv6.

Obstuga mobilnosci (roaming-u) uzytkownikow.

Wspotpraca z oprogramowaniem i urzadzeniami realizujagcymi ustugi lokalizacyjne.

Obstuga dostepu goscinnego:

a) przekierowanie uzytkownikow okreslonych SSID do strony logowania (z mozliwo$cia personalizacji strony),

b) mozliwos¢ kreowania uzytkownikéw za pomocg dedykowanego portalu WWW (dziatajacego na kontrolerze) z okresleniem czasu waznos$ci
konta.

- Mozliwos$¢ redundancji rozwigzania (N+1).

- Mechanizmy pozwalajgce na deaktywacje modulow radiowych w okreslonych godzinach w celu redukcji poboru energii przez system.

5) Zarzadzanie i konfiguracja
- Zarzadzanie przez HTTPS, SNMPv3, SSH, port konsoli szeregowe.
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6) Produkt moze by¢ refabrykowany.

Pozycja nr 3
Punkt dostepowy — 2 szt.

1) Rodzaj urzadzenia:
- Punkt dostgpowy
- Urzadzenie musi by¢ wyposazony w minimum:
a) 2 porty 10/100/1000 Base-T RJ-45,
b) dedykowany port konsolowy RJ45.
- Urzadzenie musi pozwala¢ na pracg w technologii MIMO 3x3
- Urzadzenie musi pozwala¢ na jednoczesna pracg w pasmie czestotliwosci 2,4 GHz i 5 GHz.

2) Architektura:
- Obshuga standardow komunikacyjnych: IEEE 802.11a, IEEE 802.11ac, IEEE 802.11b, IEEE 802.11g, IEEE 802.11h, IEEE 802.11i, IEEE
802.11n, IEEE 802.1x
- Obshuga zarzadzania energia PoE zgodna z IEEE 802.11af,
- W momencie dostawy urzadzenie musi by¢ wyposazony w zasilacz 230 V AC.

3) Oczekiwana wydajnos¢:
- Urzadzenie powinno zapewniaé:
a) maksymalna predkos¢ uktadu radiowego na poziomie 867 Mb/s
b) Szerokos$¢ kanatu do 80 MHz,
¢) Moc nadawania do 22 dBm
- Urzadzenie powinno posiada¢ minimum 512 MB pami¢ci DRAM i 64MB pamigci flash.
- Urzadzenie powinno zapewnia¢ przeptywnos¢ warstwy MAC dochodzaca do 600 Mb/s przy 70% obciazeniu.

4) Oprogramowanie:
- Obstuga mechanizméw bezpieczenstwa:
a) 802.11i, WPA2, WPA,
b) 802.1X z EAP (EAP-PEAP, EAP-TLS, EAP-FAST, EAP-TTLS, EAP-SIM),
c) 802.1X RADIUS, AES, MSCHAPV2, PEAP, TKIP,

TAK
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d) mozliwos¢ kreowania réznych polityk bezpieczenstwa w ramach pojedynczego SSID,

- Obstuga technologii: Network management, CleanAir, VideoStream, Location, WIDS/WIPS, Radio Resource Management (RRM), Rogue

detection, Management Frame Protection (MFP), Transmit Beamforming (TxBF), BandSelect, Wi-Fi Multimedia (WMM).

5) Zarzadzanie i konfiguracja
- Zarzadzanie przez HTTPS, SNMPv3, SSH, port konsoli szeregowe.

6) Produkt moze by¢ refabrykowany.

TABELA 2
Oferta cenowa i przedmiotowa w zakresie Czesci 24
l - -

Producent/dystrybutor- oraz odpowiednio B Wartosé brutto
model/typ/symbol/nazwa/ Cena Wartos$¢ netto Stawka (Wartosé netto +

nr katalogowy calego . jednostkowa |(cena jednostkowa| VAT  x

Poz. Nazwa Hos¢ o s wartos¢ VAT)
oferowanego sprzetu/produktu/komponentu Netto netto x ilos¢) [w PLN]
(jesli istnieja) [w PLN] [w PLN]
1 2 3 4 ) 6 7 8
Przetacznik
1 |wielowarstwow 1 szt.
0%

y (multilayer
switch)
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5 Kontroler sieci
bezprzewodow 2 szt. 0%
ej
3 Punkt 2 szt 0%
dostepowy
KWOTA OGOLEM BRUTTO

(suma wartoSci wszystkich pozycji
- do przeniesienia do Formularza OFERTA)

1'Wykonawca zobowigzany jest wskaza¢ producenta danego produktu lub jego dystrybutora badz marke, pod ktérg produkt zostat wprowadzony na rynek.

Uwaga: Brak ktdéregokolwiek elementu przedmiotu zamdéwienia w ,,Formularzu Cenowo-Technicznym” Wykonawcy w stosunku do wymagan Zamawiajgcego oraz

brak informacji wymaganych w Tabeli 1i 2 nie bedzie poprawiony i skutkowac bedzie odrzuceniem oferty na mocy art. 226 ust. 1 pkt 5 ustawy.
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