Znak sprawy: RA-ZP.2610.7.2022 Zatgcznik nr 1.18 do SWZ

FORMULARZ CENOWO-TECHNICZNY Czes¢ 18 — przelgczniki sieciowe

TABELA 1
POTWIERDZAM
SPELNIANIE
OPIS PRZEDMIOTU ZAMOWIENIA PARAMETROW
MINIMALNE, WYMAGANE PRZEZ ZAMAWIAJACEGO PARAMETRY TECHNICZNE, FUNKCJONALNE I UZY TKOWE WYML’\gX@\'(-’C\‘Jg:ZEZ
ZAMAWIAJACEGO
1 2
Pozycjianr 1
Przetgcznik sieciowy typ | - 5 szt.
Rodzaj urzqdzenia:
1. Przefacznik stackowalny wyposazony w:
- 48 portow 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at)
- 4 porty uplink 1G/10G SFP+
2. Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami 10GBase-SR, -LR, -ER, -ZR, DWDM oraz modutami optycznymi
GE (1000Base-SX, -LX/LH, -ZX, -BX-D/U)
3. Moc dostepna dla urzadzen PoE:
- min. 740 W przy pojedynczym zasilaczu
- min. 1440 W przy podwdjnym zasilaczu TAK
Architektura
4. Przetgcznik musi zapewniaé mozliwosé stackowania z zapewnieniem nastepujgcych parametréw:
a. Przepustowos¢ w ramach stosu min. 80Gb/s
b. Min. 8 urzadzen w stosie
c. Zarzadzanie poprzez jeden adres IP
d. Mozliwosé tworzenia potagczen cross-stack EtherChannel (czyli dla portéw nalezgcych do réznych jednostek w
stosie) zgodnie z 802.3ad
5. Urzadzenie musi by¢ wyposazone w redundantne wentylatory.
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9.

10.
11.

14.
15.

19.

Urzadzenie musi by¢ wyposazone w redundantne i wymienne zasilacze AC z funkcjonalnoscig instalacji/wymiany hot
swap. Zamawiajacy nie dopuszcza stosowania zewnetrznych systemow zasilania redundantnego w celu realizacji tego
zadania.

Urzadzenie musi by¢ wyposazone w dedykowany port Ethernet do zarzadzania out-of-band

Urzadzenie musi by¢ wyposazone w minimum jeden port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie musi mie¢ mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB

Urzadzenie musi by¢ wyposazone w port konsoli USB

Urzadzenie musi posiadac diode umozliwiajgcg identyfikacje konkretnego urzadzenia podczas akcji serwisowych.
Urzadzenie musi posiadaé¢ wbudowany tag RFID utatwiajgcy zarzadzanie infrastruktura.

Oczekiwana wydajnos¢
12.

13.

Szybkosc¢ przetaczania (forwarding rate) minimum 130Mpps dla pakietéw 64-bajtowych
Przepustowos¢ (switching capacity) minimum 176 Gbps (zapewniajgca prace z petng wydajnoscig wszystkich
interfejséw réwniez dla pakietéw 64-bajtowych (przetgcznik line-rate))
Minimum 2GB pamieci DRAM i 4 GB pamieci flash
Obstuga minimum:
a. 1.000 sieci VLAN oraz 4.000 VLAN ID
b. 16.000 adreséw MAC
c. 3.000 tras IPv4
d. 1.500 tras IPv6
e. ramekJumbo

Oprogramowanie/funkcjonalnosc¢
16.

17.
18.

Obstuga protokotu NTP
Obstuga IGMPv1/2/3
Funkcjonalnos$é Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym Zrédtowym oraz
docelowym adresie MAC
Przetgcznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
a. |EEE 802.1w Rapid Spanning Tree
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b.
C.
20. Obstuga protokotu LLDP i LLDP-MED
21. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

a.

a.

b.

IEEE 802.1s Multi-Instance Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)

22. Przetacznik musi posiada¢ mozliwos$¢ uruchomienia funkcji serwera DHCP
23. Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik musi umozliwiaé zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level)
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwos$cig dynamicznego przypisania listy ACL

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientdw bez suplikanta 802.1X
Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwosci jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem
Funkcjonalnos¢  flexible  authentication (mozliwos¢  wyboru  kolejnosci  uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www)

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub
TACACS+

Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia)

Obstuga funkcji Private VLAN

24. Przetacznik musi wspieraé nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi
Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek
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25.

27.

28.

29.

30.
31.

c. Moizliwosé obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych
(Strict Priority)
d. Klasyfikacja ruchu do klas réznej jakos$ci obstugi (QoS) poprzez wykorzystanie nastepujgcych parametréw:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, Zzrédtowy/docelowy port TCP
e. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscig do
8 Kbps (policing, rate limiting). Mozliwos¢ skonfigrowania do 2000 ograniczen per przetgcznik
f. Kontrola sztormoéw dla ruchu broadcast/multicast/unicast
g. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP ToS/DSCP
Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego dla IPv4 i IPv6 (minimum protokét RIP i
OSPF do 1000 tras), funkcjonalnosci policy-based routingu (PBR) i routingu multicast PIM-SM do 1000 tras

Zarzqgdzanie i konfiguracja
26.

Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajacg na kopiowaniu pojawiajgcych
sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN)
Urzadzenie musi zapewnia¢ mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych w
oparciu o NetFlow/J-Flow lub podobny mechanizm, przy czym wielko$¢ tablicy monitorowanych strumieni nie moze
by¢ mniejsza niz 16.000. Wymagane jest sprzetowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow

Przetgcznik musi posiada¢ makra lub wzorce konfiguracji portdw zawierajgce prekonfigurowane ustawienie
rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, kamera
itp.)

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwos¢ przegladania
i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej
musi by¢ mozliwe uruchomienie urzagdzenia z nowa konfiguracja

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog —z wykorzystaniem protokotéw IPv4 i IPv6

Jezeli ktorakolwiek z funkcjonalnosci opisanych wyzej wymaga dodatkowych licencji, nalezy je dostarczy¢ na min. 3 lata

Obudowa
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32. Mozliwo$é montazu w szafie rack 19”. Wysokosé urzadzenia nie moze przekracza¢ 1 RU. Gtebokos¢ chassis urzadzenia
z wentylatorami i kablami zasilajgcymi musi byé mniejsza niz 35cm.

Wyposazenie
33. Oferowany przetacznik musi by¢ wyposazony w:
a. Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy
b. moduty stack, umozliwiajgce potgczenie z posiadanymi przez zamawiajgcego urzadzeniami Cisco Catalyst
9200L, zapewniajace zarzadzanie i przeptyw danych z predkoscig nie mniejszg niz 80 Gbps
c. kabel stack o dtugosci min.3 m

Pozycjanr 2
Przelacznik sieciowy typ II- 9 szt.

Rodzaj urzgdzenia:
1. Przefacznik stackowalny wyposazony w:

- 48 portéw 10/100/1000BaseT
- 4 porty uplink 1G/10G SFP+

2. Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami 10GBase-SR, -LR, -ER, -ZR, DWDM oraz modutami optycznymi
GE (1000Base-SX, -LX/LH, -ZX, -BX-D/U, DWDM) TAK

Architektura
3. Przetgcznik musi zapewnia¢ mozliwosé stackowania z zapewnieniem nastepujgcych parametréw:

a. Przepustowos¢ w ramach stosu min. 80Gb/s
b. Min. 8 urzadzen w stosie

C. Zarzadzanie poprzez jeden adres IP
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6.
7.

14.

15.
16.

d. Mozliwosé tworzenia potgczen cross-stack EtherChannel (czyli dla portéw nalezgcych do réznych jednostek w
stosie) zgodnie z 802.3ad
Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatoréw
Urzadzenie musi byé wyposazone w redundantne i wymienne zasilacze z funkcjonalnoscig instalacji/wymiany hot
swap.. Zamawiajacy nie dopuszcza stosowania zewnetrznych systemdw zasilania redundantnego w celu realizacji tego
zadania.

Oczekiwana wydajnos¢

Szybkos¢ przetaczania minimum 130Mpps dla pakietéw 64-bajtowych
Przepustowos¢ minimum 176 Gbps (zapewniajaca prace z petng wydajnoscig wszystkich interfejséw réwniez dla
pakietow 64-bajtowych (przetacznik line-rate))
Minimum 2GB pamieci DRAM i 4 GB pamieci flash
Obstuga minimum:
a. 1.000 sieci VLAN oraz 4.000 VLAN ID
b. 16.000 adreséw MAC
c. 3.000 tras IPv4
d. 1.500 tras IPv6
e. ramekJumbo

Oprogramowanie/funkcjonalnos¢
10.

11.
12.
13.

Obstuga protokotu NTP
Obstuga protokotu VTP
Obstuga IGMPv1/2/3
Funkcjonalnosé Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym Zrédtowym oraz
docelowym adresie MAC
Przetgcznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
a. |EEE 802.1w Rapid Spanning Tree
b. IEEE 802.1s Multi-Instance Spanning Tree
Obstuga protokotu LLDP i LLDP-MED
Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego
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a.

a.

17. Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP
18. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik musi umozliwia¢ zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level)
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig dynamicznego przypisania listy ACL

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez suplikanta 802.1X
Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwosci jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem
Funkcjonalnos¢  flexible  authentication (mozliwos¢  wyboru  kolejnosci  uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www)

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

Mozliwos$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub
TACACS+

Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia)

Obstuga funkcji Private VLAN

19. Przetacznik musi wspieraé¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi

Implementacja co najmniej 4 kolejek dla ruchu wyjsciowego dla sieci WLAN dla obstugi ruchu o réznej klasie
obstugi

Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych
(Strict Priority)
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20.
21.

22.

23.

24,

25.

26.

27.

28.

29.

e. Klasyfikacja ruchu do klas réznej jakos$ci obstugi (QoS) poprzez wykorzystanie nastepujgcych parametréw:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP
f.  Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscig do
8 Kbps (policing, rate limiting). Mozliwos¢ skonfigrowania do 2000 ograniczen per przetgcznik
g. Kontrola sztorméw dla ruchu broadcast/multicast/unicast
h. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP ToS/DSCP
Whbudowane reflektometry (TDR) dla portéw 10/100/1000
Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego dla IPv4 i IPv6 (minimum protokét RIP i
OSPF do 1000 tras), funkcjonalnosci policy-based routingu (PBR) i routingu multicast (PIM-SM, PIM-SSM).

Zarzqgdzanie i konfiguracja

Przetgcznik musi umozliwiaé zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajgcych
sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN (RSPAN)
Urzadzenie musi zapewnia¢ mozliwos$¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych w
oparciu o NetFlow/J-Flow lub podobny mechanizm, przy czym wielko$¢ tablicy monitorowanych strumieni nie moze
by¢ mniejsza niz 16.000. Wymagane jest sprzetowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow

Przetgcznik musi posiada¢ makra lub wzorce konfiguracji portdw zawierajace prekonfigurowane ustawienie
rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, kamera
itp.)

Dedykowany port Ethernet do zarzadzania out-of-band

Minimum jeden port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie musi mie¢ mozliwosc¢
uruchomienia z nosnika danych umieszczonego w porcie USB

Urzadzenie musi by¢ wyposazone w port konsoli USB

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwos¢ przegladania
i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej
musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6
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30. Jezeli ktérakolwiek z funkcjonalnosci opisanych wyzej wymaga dodatkowych licencji, nalezy je dostarczyé na min. 3
lata

Obudowa
31. Mozliwos¢ montazu w szafie rack 19”. Wysokos¢ urzadzenia nie moze przekracza¢ 1 RU

Wyposazenie
32. Oferowany przetacznik musi by¢ wyposazony w:

a. Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy

b. moduty stack, umozliwiajgce potgczenie z posiadanymi przez zamawiajgcego urzgdzeniami Cisco Catalyst
9200L, zapewniajace zarzadzanie i przeptyw danych z predkoscig nie mniejszg niz 80 Gbps

c. kabel stack o dtugosci min. 3 m
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TABELA 2
Oferta cenowa i przedmiotowa w zakresie Czesci 18
Pr nt/dystr r! i jezeli istniej x $¢
od poo%;:eed #gyingdbeuljgyp/lsjjrﬁiéIllsrrais/{/gl i Cena Waftosc netto Stawka (\vt]::ttgésc? rln):tlg)t(-)l-
Poz Nazwa nr katalogowy calego Ilosé Jednostkowa |(cena jednostkowa| VAT wartos¢ VAT)
' Netto netto x ilos¢)
oferowanego sprzetu/produktu/komponentu [w PLN] [w PLN] [w PLN]
1 2 3 4 5 6 7 8
1 Przetfgcznik
sieciowy typ | 5 szt. 0%
5 Przetfgcznik
sieciowy typ Il 9 szt. 0%
KWOTA OGOLEM BRUTTO
(suma wartoSci wszystkich pozycji
- do przeniesienia do formularza OFERTA)

'Wykonawca zobowigzany jest wskaza¢ producenta danego produktu lub jego dystrybutora bagdz marke, pod ktérg produkt zostal wprowadzony na rynek.
Uwaga: Brak ktoregokolwiek elementu przedmiotu zaméwienia w ,,Formularzu Cenowo-Technicznym” Wykonawcy w stosunku do wymagan Zamawiajgcego oraz brak
informacji wymaganych w Tabeli 1 i 2 nie bedzie poprawiony i skutkowaé bedzie odrzuceniem oferty na mocy art. 226 ust. 1 pkt 5 ustawy.
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