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Opis przedmiotu zaméwienia

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamowienia jest zakup dla 1553 uzytkownikéw przedluzenia licencji, posiadanej
przez Zamawiajacego, do oprogramowania antywirusowego ESET Endpoint Protection
Advanced oraz zakup licencji dla 453 nowych uzytkownikéw na okres:

- 0d 24 lipca 2020 r. do 23 lipca 2023 r.

wraz z pelna automatyczng subskrypcja aktualizacji baz wirusow i innych zagrozen w tym
okresie,

lub

zakup nowej licencji rOwnowaznego oprogramowania antywirusowego dla 2006 uzytkownikow
na okres:

- 0d 24 lipca 2020 do 23 lipca 2023,

wraz z pelng automatyczng subskrypcjq aktualizacji baz wiruséw i innych zagrozen w tym
okresie.

W  przypadku zaoferowania oprogramowania rownowaznego musi to by¢, to samo

oprogramowanie dla obu pozycji zamoéwienia.

Wykonawca musi odinstalowaé posiadane przez Zamawiajacego oprogramowania przed data
wygasniecia licencji 1 jednocze$nie zainstalowal, skonfigurowaé, aktywowaé i uruchomié
dostarczone, rownowazne oprogramowanie antywirusowe przed wymaganym terminem, z
zastrzezeniem, ze okres licencjonowania musi obejmowac czas od dnia aktywacji do 23 lipca
2023 r. Kompletne zadanie re-instalacji musi zosta¢ wykonane maksymalnie do 5 dni roboczych
w godzinach 8:00 — 15:00.

W przypadku odinstalowania istniejgcego na komputerach Zamawiajgcego oprogramowania
antywirusowego i instalacji dostarczanego oprogramowania antywirusowego, musi ono by¢ aktywne
i w peli funkcjonalne w dniu jego instalacji.

OPIS I MINIMALNE TECHNICZNE, FUNKCJONALNE I UZYTKOWE WYMAGANIA
ZAMAWIAJACEGO DLA ROZWIAZANIA ROWNOWAZNEGO:

1. Ochrona stacji roboczych - Windows
1) Pelne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10.
2) Wsparcie dla 32- i 64-bitowej wersji systemu Windows.
3) Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.
4) Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim oraz
angielskim.

2. Ochrona antywirusowa i antyspyware

1) Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
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2) Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzgdzi hakerskich, backdoor.

3) Whbudowana technologia do ochrony przed rootkitami.

4) Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

5) Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

6) Mozliwo$¢ skanowania catego dysku, wybranych katalogow, pojedynczych plikow ,,na
zadanie” lub wedtug harmonogramu.

7) System ma posiada¢ mozliwos¢ definiowania zadan w harmonogramie, w taki sposob,
aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym, jesli tak — nie wykonywato danego zadania.

8) Skanowanie ,,na zadanie” pojedynczych plikow lub katalogéw przy pomocy skrétu w
menu kontekstowym systemu operacyjnego (min. Windows?7, 8, 10).

9) Mozliwo$¢ okreslania priorytetu wykorzystania procesora (CPU) podczas skanowania
,»ha zadanie” i wedlug harmonogramu.

10) Mozliwo$¢ skanowania dyskow sieciowych i dyskow przenosnych.

11) Mozliwo$¢ skanowania plikow spakowanych i skompresowanych.

12) Mozliwo$¢ automatycznego wylaczenia komputera po zakonczonym skanowaniu.

13) Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wylaczenia.

14) Ponowne wlaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika
ponownego uruchomienia komputera.

15) Oprogramowanie musi posiada¢ wbudowany konektor, min. dla programéw MS Outlook,
Windows Mail/Windows Live Mail.

16) Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

17) Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany, a uzytkownikowi wys$wietlane jest stosowne powiadomienie.

18) Blokowanie mozliwosci przegladania wybranych stron internetowych. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu przynajmniej calego adresu
URL strony lub cze$ci adresu URL.

19) Mozliwo$¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy
stron, ustalonej przez administratora.

20) Program musi posiada¢ funkcjonalno$é¢, ktora na biezaco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

21) Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania
oraz przez moduty ochrony w czasie rzeczywistym.

22) Wbudowane moduty heurystyczne: pasywne metody heurystyczne, aktywne metody
heurystyczne oraz elementy sztucznej inteligencji.

23) Ewentualne dane statystyczne zbierane przez producenta na podstawie otrzymanych

probek nowych zagrozen majg by¢ w pelni anonimowe.
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24) Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby kazdy
uzytkownik przy probie dostepu do konfiguracji, byt proszony o jego podanie.

25) Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobg, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora. Przy probie
deinstalacji program musi pytac o hasto.

26) Program ma umozliwia¢ administratorowi blokowanie zewngtrznych no$nikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen
Bluetooth, czytnikow kart inteligentnych, modemow, portow LPT/COM oraz urzadzen
przenos$nych.

27) Funkcja blokowania no$nikoéw wymiennych, badz grup urzadzen, ma umozliwiaé
uzytkownikowi tworzenie regut dla podtaczanych urzadzen, minimum w oparciu o typ,
numer seryjny, dostawce oraz model urzadzenia.

28) Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen,
w tym co najmniej: dostgp w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu
do podtaczanego urzadzenia.

29) Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).

30) Tworzenie regut dla modutu HIPS musi odbywa¢ si¢ co najmniej w oparciu o: aplikacje
zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

31) Uzytkownik na etapie tworzenia regul dla modutu HIPS musi posiada¢ mozliwo$é
wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.

32) Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach
internetowych.

33) Program ma posiada¢ funkcje, ktora aktywnie monitoruje wszystkie pliki programu, jego
procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje
trzecie.

34) Aplikacja musi posiada¢ funkcjonalnos¢, ktora automatycznie wykrywa aplikacje
pracujace w trybie petnoekranowym.

35) W momencie wykrycia trybu pelnoekranowego, aplikacja ma wstrzyma¢ wyswietlanie
wszystkich powiadomien zwigzanych ze swoja pracg oraz wstrzymaé¢ zadania znajdujace
si¢ w harmonogramie zadan aplikacji.

36) Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania po jakim czasie wilaczone maja zostaé
powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

37) Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron
internetowych i kontroli dostgpu do urzadzen, skanowania oraz zdarzen.

38) Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora, autoryzowanego przez producenta programu.
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39) Program musi posiada¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej z trzech
metod: poprzez podanie po$wiadczen administratora licencji, klucza licencyjnego lub
aktywacji programu w trybie offline.

40) Mozliwos¢ podejrzenia informacji o licencji, ktora znajduje si¢ w programie.

41) W trakcie instalacji program ma umozliwia¢ wybor komponentow, ktore majg byé
instalowane.

42) Program musi posiada¢ mozliwo$¢ definiowana stanow aplikacji, jakie beda wyswietlane
uzytkownikowi, co najmniej: ostrzezen o wytaczonych mechanizmach ochrony czy stanie
licencji.

43) Administrator musi mie¢ mozliwo$¢ dodania wiasnego komunikatu do stopki
powiadomien, jakie beda wyswietlane uzytkownikowi na pulpicie.

44) Program musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

45) Aplikacja musi posiada¢ dedykowany modul, zapewniajacy ochrone przed
oprogramowaniem wymuszajacym okup.

46) Administrator ma mozliwo$¢ dodania wykluczenia dla procesu, wskazujac plik
wykonywalny.

47) Program musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku, poprzez opcje
»przeciagnij i upusc”.

48) Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

49) Administrator musi posiada¢ mozliwo$¢ wytaczenia z przesytania do analizy producenta
okreslonych plikoéw i folderow.

50) Program musi umozliwia¢ ochrong przed dotgczeniem komputera do sieci botnet.

51) Program ma posiada¢ pelne wsparcie zarowno dla protokotu IPv4 jak i dla standardu
IPVG.

3. Ochrona przed spamem

1) Ochrona antyspamowa dla programéw pocztowych min. MS Outlook, Windows
Mail/Windows Live Mail.

2) Wopisanie do biatej listy wszystkich kontaktow z ksigzki adresowej programu
pocztowego.

3) Mozliwos¢ recznej zmiany klasyfikacji wiadomo$ci spamu na pozadana lub niepozadang
bezposrednio z klienta pocztowego.

4) Mozliwos¢ recznego dodania nadawcy wiadomosci do bialej lub czarnej listy
bezposrednio z klienta pocztowego.

5) Mozliwos¢ definiowania folderu, gdzie program pocztowy bedzie umieszczaé spam.
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Program musi posiada¢ funkcjonalno$¢ wylaczenia modutu antyspamowego na okreslony
czas lub do czasu ponownego uruchomienia komputera.

4. Zapora osobista (personal firewall)

1)

2)
3)
4)
5)
6)
7)
8)

9

Zapora osobista ma pracowa¢ w min. jednym z czterech trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko
na polaczenia wychodzace,

e tryb interaktywny — program pyta si¢ o kazde nowo nawiazywane potaczenie,

e tryb oparty na regulach — program blokuje caly ruch przychodzacy i
wychodzacy, zezwalajac tylko na polaczenia skonfigurowane przez
administratora,

e tryb uczenia si¢ — program automatycznie tworzy nowe reguty zezwalajace na
polaczenia przychodzace i wychodzace. Administrator musi posiadaé
mozliwo$¢ konfigurowania czasu dziatania trybu.

Mozliwo$¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowe]j poprzez trwale wylaczenie.

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu
portow, protokotu, aplikacji, ustugi i adresu lub zakresu adreséw komputera lokalnego
lub/i zdalnego.

Mozliwos¢ wyboru jednej z trzech akcji w trakcie tworzenia regut w trybie
interaktywnym: zezwol, zablokuj i pytaj.

Mozliwos¢ powiadomienia uzytkownika o nawigzaniu okre§lonych potaczen oraz
odnotowanie faktu nawigzania danego potaczenia w dzienniku zdarzen aplikacji.
Mozliwos¢ zdefiniowania wielu niezaleznych zestawow regul dla kazdej sieci, w ktorej
pracuje komputer, w tym minimum dla strefy zaufanej i sieci Internet.

Wykrywanie modyfikacji w aplikacjach, korzystajacych z sieci i powiadamianie o tym
zdarzeniu.

Mozliwos$¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

10) Administrator ma mozliwos¢ sprecyzowania, ktory profil zapory ma zosta¢ zaaplikowany

po wykryciu danej sieci.

11) Autoryzacja stref ma si¢ odbywa¢ min. w oparciu o: zaaplikowany profil potaczenia,

adres serwera DNS, sufiks domeny, adres domy$lnej bramy, adres serwera WINS, adres
serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej
lub jego brak, konkretny interfejs sieciowy w systemie.

5. Kontrola dostepu do stron internetowych

1)

Aplikacja musi by¢ wyposazona w zintegrowany modul kontroli dostepu do stron
internetowych.
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2)

3)

4)

5)
6)

7)

8)

9
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Modut kontroli dostgpu do stron internetowych musi posiada¢ mozliwo$¢ utworzenia
regut w oparciu o uzytkownika lub grupe uzytkownikow systemu Windows lub Active
Directory.

Aplikacja musi posiada¢ mozliwo$¢ filtrowania adreséw URL w oparciu o co najmniej
100 kategorii i podkategorii.

Podstawowe kategorie, w jakie aplikacja musi by¢ wyposazona to: materialy dla
dorostych, wustugi biznesowe, komunikacja 1 sieci spoteczno$ciowe, dziatalnos¢
przestgpcza, os$wiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualno$ci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostepnianie plikow, zainteresowania dzieci, serwery proxy, alkohol 1
tyton, szukanie pracy, nieruchomos$ci, finanse i pienigdze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

Modul musi posiada¢ mozliwo$¢ grupowania kategorii oraz adresow stron internetowych.
Lista adresow URL znajdujacych si¢ w poszczegdlnych kategoriach, musi by¢
automatycznie aktualizowana przez producenta.

Administrator musi posiada¢ mozliwos¢ wylaczenia integracji modutu kontroli dostepu
do stron internetowych.

Aplikacja musi posiada¢ mozliwo$¢ okreslenia przynajmniej jednej z akcji dla reguty
kontroli dostepu do stron internetowych: zezwdl, ostrzez, bloku;.

Program musi posiada¢ takze mozliwo$¢ dodania komunikatu i grafiki w przypadku
zablokowania, okre§lonej w regutach, strony internetowe;.

6. Stacje Robocze Apple Mac OS X

1)
2)
3)
4)
5)

6)
7)

8)
9

Pelne wsparcie dla systemoéw Mac OS X 10.9 lub nowszych.

Wersja programu dost¢pna co najmniej w jezyku polskim oraz angielskim.

Pomoc w programie (help) w jezyku polskim oraz angielskim.

Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzgdzi hakerskich, backdoor, itp.

Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogow lub pojedynczych plikéw
"na zadanie" lub wedlug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

Mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow,

katalogéw lub plikow o okreslonych rozszerzeniach.

10) Ewentualne dane statystyczne zbierane przez producenta na podstawie otrzymanych

probek nowych zagrozen majg by¢ w pelni anonimowe.

11) Ochrona przed atakami typu ,,phishing”.



Znak sprawy: RA-ZP-20/2020 zalacznik nr 1 do SIWZ

Opis przedmiotu zaméwienia

12) Funkcja blokowania no$nikow wymiennych ma umozliwia¢ wylaczenie dostgpu do
no$nikéw: Pilyta CD/DVD, Pamig¢¢ masowa, Sie¢, Drukarka USB, Urzadzenie do
tworzenia obrazow, Port szeregowy, Urzadzenie przenos$ne.

13) Program umozliwia automatyczne sprawdzanie plikow wykonywanych podczas
uruchamiania systemu operacyjnego.

14) Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania oraz dokonanym skanowaniem
komputera.

15) Program musi posiada¢ mechanizm Ochrony dostepu do stron internetowych monitoruje
komunikacje w ramach protokotu HTTP.

16) Ochrona poczty mail:

e Skanowanie 1 oczyszczanie W czasie rzeczywistym poczty przychodzacej
niezaleznie od programu pocztowego.

e Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w
czasie rzeczywistym), zanim zostanie dostarczona do Kklienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

o Mozliwos¢ definiowania réznych portéw dla POP3 i IMAP, na ktérych ma
odbywac si¢ skanowanie.

17) Zapora osobista. Zapora osobista moze pracowac jednym z 2 trybow:

e Automatyczny z wyjatkami - umozliwia administratorowi zdefiniowanie
wyjatkow dla ruchu przychodzacego i wychodzacego w liscie regut,

e Interaktywny — dla kazdej nieznanej komunikacji generowane jest pytanie dla
uzytkownika o jej odblokowanie.

e Mozliwos¢ dezaktywacji funkcji zapory sieciowe;.

e Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub
zakresu portow, protokotu, aplikacji i adresu komputera zdalnego.

e Mozliwo$¢ odnotowania faktu nawigzania danego potaczenia w dzienniku
zdarzen.

e Program ma oferowa¢ pelne wsparcie zarowno dla protokotu IPv4 jak i dla
standardu IPV6.

e Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej
sieci.

e Aktywacja stref ma si¢ odbywac min. w oparciu o: interfejs sieciowy w Systemie,
Sie¢ WiFi, Podsie¢ IPv4/IPv6, Zakres adreséw IPv4/IPv6, Adres IPv4/IPv6.

18) Kontrola dostepu do stron internetowych

e Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych
stron internetowych.

e Aplikacja musi posiada¢ mozliwo$¢ filtrowania URL w oparciu o co najmniej 100
kategorii i podkategorii.
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e Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materialy dla
dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dzialalno$¢
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo 1 szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie plikow, zainteresowania dzieci,
serwery proxy, alkohol 1 tyton, szukanie pracy, nieruchomosci, finanse i
pieniadze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy
niezaliczone do zadnej kategorii.

o Lista adresow URL, znajdujgcych si¢ w poszczegdlnych kategoriach, musi by¢ na
biezaco aktualizowana przez producenta.

e Uzytkownik musi posiada¢ mozliwos¢ wytaczenia modutu kontroli dostepu do
stron internetowych.

7. Stacje robocze Linux

1) Pelne wsparcie dla dystrybucji opartych na systemach min. Debian i RedHat (Ubuntu,
OpensSuse, Fedora, Mandriva itp).

2) Wsparcie dla dystrybucji 32- i 64-bitowych.

3) Wersja programu dostgpna zarowno w jezyku polskim jak i angielskim.

4) Pomoc w programie (help) w jezyku polskim.

5) Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

6) Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

7) Whbudowana technologia do ochrony przed rootkitami.

8) Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikow.

9) Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow
"na zadanie" lub wedtug harmonogramu.

10) Mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogéw lub plikéw o okreslonych rozszerzeniach.

11) Program ma umozliwia¢ administratorowi blokowanie zewnetrznych no$nikow danych
na stacji w tym przynajmniej: stacji dyskietek, napedow CD/DVD oraz portow USB.

12) Program ma posiada¢ dwie wersje interfejsu (standardowy — z ukryta czeScig ustawien
oraz zaawansowany — z widocznymi wszystkimi opcjami).

13) Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz sygnatur wirusOw 1 samego oprogramowania oraz dokonanym
skanowaniem komputera.

8. Ochrona urzadzen mobilnych opartych o system Android
1) Wspierany system co najmniej Android 5.0.
2) Rozdzielczos¢ wyswietlacza urzadzenia 480x800px lub wyzsza.
3) Procesor: ARM z obstuga ARMv7 lub x86 Intel Atom.
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4) Ochrona plikoéw w czasie rzeczywistym.
5) Ochrona przed atakami typu ,,phishing”.
6) Skanowanie wszystkich typow plikow, zarowno w pamigci wewnetrznej, jak i na karcie
SD, bez wzgledu na ich rozszerzenie.
7) Ochrona proaktywna wykrywajaca nieznane zagrozenia.
8) W przypadku wykrycia zagrozenia uzytkownik ma otrzyma¢ odpowiednie
powiadomienie.
9) Aplikacja ma mie¢ mozliwos$¢ skanowania zainstalowanych aplikacji.
10) Informacje o skanowaniu maja by¢ przechowywane w plikach dziennika.
11) Uzytkownik ma mie¢ mozliwo$¢ wyboru akcji jaka ma byé podjeta w przypadku
wykrycia zagrozenia, co najmniej: poddania kwarantannie, usuni¢cia oraz zignorowania.
12) Uzytkownik ma mie¢ mozliwo$¢ wymuszenia przeskanowania catego urzadzenia.
13) W przypadku kradziezy urzadzenia, Administrator ma mie¢ mozliwo$¢ wystania na
urzadzenie komendy z konsoli centralnego zarzadzania, ktora umozliwi:
a) usunigcie zawarto$ci urzadzenia,
b) przywrocenie urzadzenie do ustawien fabrycznych,
€) =zablokowania urzadzenia,
d) uruchomienie sygnatu dzwickowego,
e) lokalizacje GPS.
14) Kontrola aplikacji:
a) Rozwigzanie musi  umozliwia¢  administratorowi  podejrzenie  listy
zainstalowanych aplikacji.
b) Administrator musi mie¢ mozliwos¢ blokowania zdefiniowanych aplikacji i
poprosi¢ uzytkownika o odinstalowanie blokowanej aplikacji.
15) Konfiguracja i zdalne zarzadzanie:
a) Administrator musi mie¢ mozliwo$¢ eksportu/importu ustawien z/do pliku w celu
przeniesienia konfiguracji na inne urzgdzenie mobilne.
b) Administrator musi mie¢ mozliwo$¢ zabezpieczenia ustawien aplikacji hastem
przed ich modyfikacja.
€) Administrator musi mie¢ mozliwos$¢ zdalnego wysytania komunikatow z poziomu
konsoli centralnego zarzadzania do uzytkownikéw urzadzen mobilnych.

d) Przestana wiadomos$¢ musi wyswietla¢ si¢ w formie wyskakujacego okna.

9. Ochrona serwera - Linux
1) Skaner antywirusowy i antyspyware.
2) Skanowanie plikow, plikow spakowanych i archiwéw samorozpakowujacych.
3) Oprogramowanie musi dziala¢ w architekturze bazujacej na technologii mikro-
serwisow. Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w

przypadku awarii jednego z komponentéw oprogramowania, nie spowoduje to
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przerwania pracy calego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

4) Oprogramowanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”.
Monitoruje on tzw. stan zdrowia poszczegolnych mikro-serwisow i automatycznie
przetadowuje je w przypadku wykrycia zaktocen w pracy mikro-serwisu.

5) Oprogramowanie antywirusowe musi wspiera¢ wieloprocesorowg i wielordzeniowg
architekture, w celu zapewnienia maksymalnego zwickszenia wydajnosci.

6) Oprogramowanie antywirusowe musi by¢ wyposazone w modut ochrony systemu
plikow w czasie rzeczywistym. Modul nie moze wymagaé instalowania
jakichkolwiek dodatkowych komponentow w systemie operacyjnym. Wszystkie
komponenty musza by¢ instalowane w systemie, podczas instalacji z dostarczonego
instalatora binarnego.

7) Silnik ochrony systemu plikow w czasie rzeczywistym musi stanowi¢ dodatkowy
modut jadra systemu Linux i musi by¢ dodawany do jadra, podczas procesu instalacji
oprogramowania antywirusowego.

8) Ochrona systemu plikow w czasie rzeczywistym musi by¢ zapewniona nieprzerwanie
od uruchomienia produktu i obejmuje skanowanie zar6wno dyskow lokalnych jak i
zmapowanych dyskow sieciowych.

9) Silnik skanujacy musi dziata¢ wytacznie z wykorzystaniem 64-bitowej architektury.

10) Oprogramowanie musi by¢ w petni zgodne z modulem SELinux, pracujagcym
zaréwno w trybie ,,Permissive” jak i ,,Enforcing”.

11) Oprogramowanie podczas procesu instalacji, musi dodawa¢ i konfigurowaé wiasne
polityki modutu SELinux, ktére sa kompatybilne z nastgpujacymi dystrybucjami
systemow Linux: Red Hat Enterprise Linux 6, Red Hat Enterprise Linux 7, Centos 6,
Centos 7.

12) Wszystkie mechanizmy bezpieczenistwa oprogramowania musza wspieraé system
informowania o zagrozeniach w czasie rzeczywistym. System ten pozwala na
weryfikowanie reputacji plikow oraz procesow i identyfikacje nowych i nieznanych
zagrozen.

13) Interfejs graficzny

a) Produkt musi pozwala¢, na uruchomienie lokalnej konsoli
administracyjnej, dziatajacej z poziomu przegladarki internetowe;.

b) Lokalna konsola administracyjna musi dziata¢ w oparciu o dynamicznie
generowang zawarto$¢ (Np. tworzong z wykorzystaniem nastgpujacych
technologii: React/Node.js, HTMLYS5).

¢) Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci uslugi
serwera Web.

d) Lokalna konsola administracyjna musi zapewnia¢ bezpieczne potaczenie
dziatajgce w oparciu o protokot HTTPS.

10
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e) Lokalna konsola administracyjna musi umozliwia¢ uruchomienie jej, na
wskazanym porcie TCP.
14) Skanowanie sieciowych systemow plikow: oprogramowanie antywirusowe musi
pozwala¢ na skanowanie plikow sktadowanych i obstugiwanych przez zewngtrzne
rozwiazania obstugi danych typu NAS / SAN.

10. Ochrona serwera Windows

1) Wsparcie dla systemow: Microsoft Windows Server 2019, Microsoft Windows
Server 2016, Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012,
Microsoft Windows Server 2008 R2 SP1, Microsoft Windows Server 2008 SP2
(oparty na procesorze x86 i x64), Server Core (Microsoft Windows Server 2008 SP2,
2008 R2 SP1, 2012, 2012 R2, 2016).

2) Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

3) Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

4) Whbudowana technologia do ochrony przed rootkitami i exploitami.

5) Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

6) Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zadanie" lub wedlug harmonogramu.

7) Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w
menu kontekstowym.

8) Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

9) Mozliwos¢ umieszczenia na liscie wylgczen ze skanowania wybranych plikow,
katalogéw lub plikéw o okreslonych rozszerzeniach.

10) Program musi by¢ wyposazony w system zapobiegania wltamaniom dziatajacy na
hoscie (HIPS).

11) Tworzenie regut dla modutu HIPS musi odbywac si¢ co najmniej w oparciu o:
aplikacje zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

12) Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwosé
wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.

13) Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w
popularnych aplikacjach przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

14) Program powinien oferowa¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS.

15) Program ma umozliwia¢ administratorowi blokowanie zewngtrznych no$nikow
danych na stacji w tym przynajmniej: Pamigci masowych, optycznych pamieci

masowych, pamigci masowych Firewire, urzadzen do tworzenia obrazoéw, drukarek
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USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemdw, portow
LPT/COM oraz urzadzen przenos$nych.

16) W momencie podigczenia zewnetrznego nosnika aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawarto$ci podtgczanego no$nika.

17) System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze
i tworzy¢ dla nich odpowiednie wyjatki.

18) Ewentualne dane statystyczne zbierane przez producenta na podstawie otrzymanych
probek nowych zagrozen majg by¢ w petni anonimowe.

19) W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika
i/lub administratora poprzez e-mail.

20) Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby
uzytkownik siedzacy przy serwerze przy probie dostepu do konfiguracji systemu
antywirusowego byl proszony o podanie hasta.

21) Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy
probie deinstalacji program ma pyta¢ o hasto.

22) System antywirusowy ma oferowaé funkcje, ktora aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikow programu, jego procesow, ustug i wpisow w
rejestrze przed proba ich modyfikacji przez aplikacje trzecie.

23) Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V.

24) Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

25) Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji modutow i samego oprogramowania.

26) Program musi oferowa¢ mozliwo$¢ przeskanowania pojedynczego pliku poprzez
opcj¢ ,.przeciagnij i upusc”.

27) Program musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie 1 blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

28) Wbudowany system IDS z detekcjg prob atakow, anomalii w pracy sieci oraz
wykrywaniem aktywnos$ci wirusow sieciowych.

29) Administrator musi posiada¢ mozliwos¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

30) Program musi umozliwia¢ ochrong przed przytaczeniem komputera do sieci botnet.

31) Mozliwo$¢ umieszczenia na liScie wykluczen ze skanowania wybranych plikow,

katalogdw lub plikéw o okreslonych rozszerzeniach.

11. Administracja zdalna
1) Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji na systemach Windows
Server 2012, 2016, 2019 oraz systemach Linux.

12
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Serwer zarzadzajacy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w
formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.
Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegotéw, dotyczacych bazy
danych takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.
Administrator musi posiada¢ mozliwo§¢ pobrania wszystkich wymaganych
elementow serwera centralnej administracji w postaci jednego pakietu instalacyjnego
i kazdego z modutéw oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu
WWW.

Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.
Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Narzgdzie do administracji zdalnej musi posiada¢ modul, pozwalajacy na wykrycie
niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na
stacjach roboczych.

Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane
maszyny na podstawie unikatowego identyfikatora sprzgtowego stacji.

Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona
za pomocg certyfikatow.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wilasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatow z podzialem na typ
elementu: agent, serwer zarzadzajacy, serwer proxy, modul zarzadzania
urzadzeniami mobilnymi, host agenta wirtualnego.

Serwer administracyjny musi pozwala¢ na zarzadzanie programami
zabezpieczajacymi na maszynach z systemami Windows, MacOS, Linux, Android.
Serwer administracyjny musi pozwala¢ na centralng konfiguracje i zarzadzanie
przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola
dostepu do stron internetowych, ktore dziataja na stacjach roboczych w sieci.
Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagaé
okreslenia architektury systemu (32 Iub 64 bitowy) oraz jego rodzaju (Windows,
MacOS, Linux), a wybor odpowiedniego pakietu musi by¢ w petni automatyczny.
Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera
administracyjnego.

Administrator musi posiada¢ mozliwo$¢ dodania grupy uzytkownikow z Active
Directory do serwera administracyjnego. Uzytkownik grupy uslugi katalogowej
Active Directory musi mie¢ mozliwo$¢ logowania si¢ do konsoli administracyjnej
swoimi po$§wiadczeniami domenowymi.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci,

po ktorym uzytkownik zostanie automatycznie wylogowany.
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Serwer administracyjny musi posiada¢ zadania klienta oraz zadania serwera. Zadania
serwera muszg zawiera¢ przynajmniej zadanie instalacji agenta, generowania
raportdw oraz synchronizacji elementéw z Active Directory. Zadania klienta musza
by¢ wykonywane za posrednictwem agenta na stacji roboczej.

Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji oprogramowania z
uzyciem parametrow instalacyjnych.

Serwer administracyjny musi posiada¢ mozliwos¢ wystania polecenia: wyswietlenia
komunikatu, aktualizacji systemu operacyjnego, zamknigcia komputera,
uruchomienia ponownego komputera oraz uruchomienia komendy na stacji
klienckiej.

Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia zadania
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesiecznie, corocznie, po wystapieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamiczne;j.

Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych i

dynamicznych komputerow.

Serwer administracyjny musi posiada¢ mozliwo$¢ przypisania polityki dla
pojedynczego klienta lub dla grupy komputerow.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sa przypisane
do stacji.

Serwer administracyjny musi posiada¢ szablony raportow, przygotowanych przez
producenta.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnych raportow.
Serwer administracyjny musi posiada¢ mozliwo§¢ wyboru formy przedstawienia
danych w raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu
elementow jednoczesnie.

Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typow
wykreséw: kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu
szablondw raportow.

Serwer administracyjny musi posiada¢ mozliwo$§¢ wygenerowania raportu na
zadanie, zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym.
Raport moze zosta¢ wystany za posrednictwem wiadomosci email, zapisany do pliku
w formacie PDF, CSV oraz PS.

Administrator musi posiada¢ mozliwo§¢ wystania powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.
Serwer administracyjny musi posiada¢ mozliwos¢ weryfikacji identyfikatora
publicznego licencji, iloSci wykorzystanych stanowisk, czasu wygasnigcia, wersji
produktu, na ktory jest licencja oraz jej wlasciciela.
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35) W szczegotach stacji roboczej, z poziomu konsoli, musza by¢ dostepne
zaawansowane logi diagnostyczne, przynajmniej z moduléw produktu
zabezpieczajacego, takich jak: antyspam, firewall, HIPS, kontrola dostgpu do
urzadzen, kontrola dostepu do stron internetowych.

36) Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.
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