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OPIS PRZEDMIOTU ZAMOWIENIA

Wymagania techniczno-funkcjonalne dla karty elektronicznej — blankietu Elektronicznej
Legitymacji Studenta (ELS) oraz blankietu Elektronicznej Legitymacji Doktoranta (ELD)

Blankiety Elektronicznej Legitymacji Studenckiej oraz blankiety Elektronicznej Legitymacii
Doktoranta

Wstepnie zadrukowany blankiet ELS i blankiet ELD (Karta) jest hybrydowa elektroniczng kartg
procesorowg z dwoma interfejsami (dwoma, niezaleznymi uktadami elektronicznymi):

1. stykowym okreslonym w normach ISO/IEC 7816-2 i ISO/IEC 7816-3 o pojemnosci pamigci
EEPROM co najmniej 75 kilobajtow

2. bezstykowym okreslonym w normie ISO/IEC 14443 typ A, zgodnym ze standardem
przemystowym MIFARE® dla protokolu klasycznego o pojemnosci pamigci 1 kilobajt
(MIFARE® Standard Card IC MF1 IC S50 Functional Specification lub rownowazny).

Karty wykonane sg z materiatu nie ulegajgcemu odksztatceniu i / lub rozwarstwieniu.
Sposoéb wykonania kart okre§la Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego w sprawie
studiow z dnia 27 wrzes$nia 2018 (Dz. U. 2018 r. poz. 1861 z pdzn. zmianami).

Blankiet moze by¢ stosowany jako kwalifikowane urzadzenie do sktadania podpisu elektronicznego
zgodnie z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE — Zatacznik 11
Wymogi dla kwalifikowanych urzadzen do sktadania podpisu elektronicznego -, na ktore powoluje si¢
Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (tekst jednolity
Dz.U. 2019 poz. 162).

Wyglad legitymacji studenckich — 7500 sztuk

Wyglad blankietu ELS okresla zatacznik nr 1 Rozporzadzenia Ministra Nauki i Szkolnictwa
Wyzszego z dnia 27 wrzesnia 2018 w sprawie studiow (Dz. U. 2018 r. poz. 1861 z p6zn. zmianami) -
blankiety bez napisu ,,Adres” w poddruku offsetowym.

Nie dtuzej niz do dnia 30 wrzesnia 2020 r. dodatkowo blankiety moga by¢ o wygladzie okreslonym
w paragrafie 1, pkt. 12) Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego zmieniajacego
rozporzadzenie w sprawie studiow z dnia 16 kwietnia 2019 r. (Dz.U. 2019 r. Poz. 787) (tj. blankiety
z napisem ,,Adres” w poddruku offsetowym).

Wyglad legitymacji doktoranckich — 20 sztuk

Wyglad blankietu ELD okresla zatacznik nr 1 Rozporzadzenia Ministra Nauki i Szkolnictwa
Wyzszego z dnia 21 wrzesénia 2018 r. w sprawie dyploméw doktorskich, dyploméw habilitacyjnych
i legitymacji doktoranta (Dz. U z 2018 poz. 1837).

Czes¢ elektroniczna — stykowa

Czes¢ stykowa karty jest wyposazona w interfejs okre§lony w normach  ISO/IEC 7816-2
i ISO/IEC 7816-3.

Polecenia i odpowiedzi przesytane podczas komunikacji Karty z infrastrukturg informatyczng
powinny mie¢ strukturg zgodna z APDU okreslong w normie ISO/IEC 7816-4.

Polecenia realizowane przez Karte dla operacji kryptograficznych i zarzadzania sg zgodne z ISO/IEC
7816-8, ISO/IEC 7816-9.
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Blankiet ELS/ELD musi spelnia¢ nast¢pujace wymagania:
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Uktad elektroniczny o pojemnosci pamigci EEPROM co najmniej 75 kilobajtow
z wbudowanym koprocesorem kryptograficznym.

Uktad elektroniczny blankietu ELS/ELD musi posiada¢ certyfikat Common Criteria Standard
na poziomie co najmniej EAL5+.

Card Management i APl zgodne z Global Platform 2.1.1

System operacyjny Java Card Virtual Machine, RTE i APl zgodne z JC2.2.2 wraz
z rozszerzeniami JC 3.0 o wsparcie dla kryptografii bazujacej na krzywych eliptycznych
(ECC)

Blankiet ELS/ELD musi posiada¢ certyfikat Common Criteria Standard na poziomie co
najmniej EAL5+ wedlug profilu PP SSCD/QSCD Protection Profile — Qualified Signature
Creation Device/Secure Signature Creation Device wg EN 419211 cze$¢ 1 do 6 (poprzednio
publikowane pod kodem EN 14169). Zgodnos$¢ ze specyfikacja eIDAS.

Zgodny ze standardem funkcjonalnosci E-Sign K (CWA14890).

DAP zgodne z Global Platform 2.1.1 (PK-Based).

Funkcjonalno$§¢ PKI zgodna ze standardem minidriver ver. 7.x firmy Microsoft oraz
PKCS#11 ver. 2.20. Minidriver dla karty powinien by¢ dostgpny na stronach Microsoft
Update.

Obstugiwane protokoty: T=0, T=1, PPS.
Predkos¢ transmisji czytnik — karta do 230 Kbauds.

Dostep do klucza prywatnego zapisanego na Karcie mozliwy jest wylacznie przez koprocesor
kryptograficzny Karty.

Wszystkie operacje kryptograficzne dotyczace klucza prywatnego wykonywane na karcie.

Uzycie klucza prywatnego tylko po podaniu kodu PIN uzytkownika. Osobna para PIN/PUK
dla kluczy zwigzanych z kwalifikowanym certyfikatem.

Blankiet ELS/ELD w czgsci stykowej musi pozwala¢ na zarzadzanie pamigcia EEPROM
poprzez: usuwanie apletow/pakietow, udostepnianie pamigci zwolnionej po usunigciu
apletu/pakietu

i defragmentacje¢ luk w pamigci EEPROM.

Generowanie kluczy kryptograficznych o dtugosci do 2048 bitow przeznaczonych do uzycia
przez algorytm RSA, podpisywanie za pomoca algorytmu RSA, generowanie Kkluczy
kryptograficznych ECC o dtugosci do 521 bitow, podpisywanie za pomocg algorytmu ECC,
obstuga funkcji skrotu SHA-1, SHA-256, SHA-384, SHA-512, obstuga algorytmow 3DES
(ECB, CBC), AES (128, 192, 256 bitow).

Karta przystosowana do umieszczenia na niej certyfikatu kwalifikowanego wraz z kluczami
kryptograficznymi oraz certyfikatu niekwalifikowanego wraz z kluczami kryptograficznymi;
certyfikaty moga zosta¢ umieszczone w pdzniejszym czasie.

Czes¢ elektroniczna — bezstykowa

Cze$¢ bezstykowa jest wyposazona w interfejs zgodny z ISO/IEC 14443 typ A.

Sposob komunikacji karty jest zgodny ze standardem przemystowym MIFARE® dla protokotu
klasycznego spetniajacym wymagania normy ISO/IEC 14443-1, ISO/IEC 14443-2, ISO/IEC 14443-3
oraz opcjonalnie ISO/IEC 14443-4 (protokot T=CL), przy zachowaniu peinej antykolizyjnosci.

Zabezpieczenia na czas dostawy

Dostep do uktadow elektronicznych blankietow ELS/ELD jest zabezpieczany na czas dostawy
specjalnymi kluczami transportowymi dla czesci bezstykowej (MIFARE®) i stykowe;.
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Kompatybilnos¢ ze sprzetem i oprogramowaniem

Karty elektroniczne musza wspdtpracowac z drukarkami:

- Evolis Dualys 3
- Evolis Primacy

Karta musi by¢ zgodna (kompatybilna) z oprogramowaniem OPTIcamp (modul ELS do

przedluzania waznosci legitymacji i Perso do wydruku legitymacji) firmy OPTeam S.A.
zainstalowanym na Uniwersytecie Zielonogorskim do obstugi ELS i ELD.
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