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Znak sprawy: RA-ZP-72/2019 Zalgcznik nr 1.6 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA - Cze$é 6

(dotyczy Zadania 6 — poz. 59 wniosku o dofinansowanie projektu)

ZADANIE 1:

I. Nazwa przedmiotu zamowienia: Szkolenie: ,,VMware Horizon 7: Install, Configure,
Manage [V7.3]”.

Il.  Opis przedmiotu zaméwienia: Szkolenie musi obejmowac zakres materiatu:

1. Wprowadzenie do VMware Horizon: rozpoznanie cech i1 korzy§ci VMware Horizon,
identyfikacja gltéwnych funkcjonalnosci kazdego z elementow VMware Horizon,
definiowanie przypadku wuzycia dla wirtualnego pulpitu oraz infrastruktury
dostarczajacej aplikacje.

2. View Connection Server: identyfikacja wymagan VMware vSphere® dla View
Connection Server, opisywanie konfiguracji sieci i firewall dla View Connection
Server, licencjonowanie VMware Horizon, konfigurowanie View Connection Server.

3. Desktopy VMware Horizon: zarys procesu i opcji konfiguracyjnych w konfiguracji
maszyn wirtualnych dla VMware Horizon 7, poréwnanie protokoldw zdalnego
dostepu dostepnych w VMware Horizon, sporzadzenie listy portow, ktore musza by¢
otwarte w firewallu w celu operacji VMware Horizon, zarys opcji konfiguracyjnych
podczas instalacji Horizon Agent.

4. Pule desktopow VMware Horizon: identyfikacja krokéw podczas instalacji szablonow
tworzacych pule desktopow, opis sposobu uzycia strony z informacjami dotyczacymi
Uzytkownikow 1 Grup w celu kontroli i monitorowania uzytkownikow View,
wyjasnienie hierarchii zasad globalnych, zasad na poziomie puli oraz zasad na
poziomie uzytkownika, omowienie list szablonow View Group Policy (ADM).

5. Opcje Horizon Client: opis wymagan dla instalacji Horizon Client, wyjasnienie
przekierowania i opcji USB, opis stanéw zasilania desktopow, opis i porownywanie

cienkiego klienta do systemu z pelnym Horizon Client, omowienie korzysci Virtual
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Printing, wyjasnienie budowy Virtual Printing, opis konfiguracji opcji Virtual
Printing, wyjasnienie cechy the location-based printing.

6. Tworzenie automatycznych pul Pelnych Maszyn Wirtualnych: rozpoznanie jak dziata
automatyczna pula, porownanie dedykowanych i ptywajacych puli, zarys krokéw,
jakie nalezy podjaé, aby stworzy¢ automatyczng pulg, sprawdzenie uprawnien
desktopow w automatycznych pulach.

7. Tworzenie i1 zarzadzanie pulami desktopowymi opartymi o zlinkowane klony: opis
technologii VMware opartej o linkowane klony, wyjasnienie dlaczego zaréwno
nadrzgdna maszyna wirtualna, jak i snapshot musza zosta¢ uzyte do stworzenia
zlinkowanych klonéw, przedstawienie w skrécie wymagan systemowych dla View
Composer, opis relacji pomigdzy dyskiem statym a dyskiem systemowym, zarys
niezbednych krokéw do konfiguracji zautomatyzowanej puli desktopow, uzywajace;j
zlinkowanych klonéw, porownanie przeznaczenia nadrzednych maszyn wirtualnych i
replik, oméwienie dziatan przy zarzadzaniu zlinkowanymi klonami, opis dziatan w
zarzadzaniu dyskami trwatymi.

8. Tworzenie i zarzadzanie Instant-Clone Pools: identyfikacja zalet natychmiastowych
klondéw, odrdéznianie klonow View Composer od natychmiastowych klonow,
identyfikacja wymagan natychmiastowych klonoéw, charakterystyka typéw maszyn
wirtualnych opartych o natychmiastowe klony, wyjasnienie jak katalogi sa uzywane
do delegowania uprawnien w administracji pulg, zarys krokow konfiguracji
zautomatyzowanej puli stosujacej natychmiastowe klony, opis ograniczen
natychmiastowych klonow w VMware Horizon 7, opis tworzenia natychmiastowych
klonow, konfiguracja zautomatyzowanej puli natychmiastowych klonow.

9. Uwierzytelnianie VMware Horizon 7: opis rekomendowanych konfiguracji
sieciowych 1 opcji autentykacji, porownanie opcji uwierzytelniania wspieranych przez
View Connection Server, opis przeznaczenia pojedynczego logowania TrueSSO,
identyfikacja elementow pojedynczego logowania TrueSSO.

10. Zarzadzanie bezpieczenstwem VMware Horizon: poréwnanie tuneli i bezposrednich

powigzan dla dostepu klienta do desktopow, poréwnanie korzy$ci uzywania albo
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VMware Horizon Security Server, albo Access Point w DMZ, identyfikacja, gdzie
znajduja si¢ punkty koncowe w serwerze bezpieczenstwa lub implementacje Access
Point, identyfikacja punktow koncowych tunelu kiedy sieciowa brama bezpieczenstwa
jest nieuzywana, wyjasnienie bezposredniego polaczenia, wymienienie zalet
bezposrednich potaczen.

11. Zarzadzanie Profilem przy pomocy User Environment Manager: identyfikacja
przypadkow uzycia oraz korzysci stosowania User Environment Manager,
charakterystyka User Environment Manager oraz jego budowy, wyjasnienie obszarow
funkcjonalnych User Environment Manager oraz ich korzysci, objasnienie zarzadzania
profilem User Environment Manager oraz jego cech, uzycie konsoli zarzadzania User
Environment Manager oraz profilera aplikacji w celu zarzadzania personalizacja
uzytkownika i konfiguracjami aplikacji.

12. Tworzenie pul desktopowych RDS i pul aplikacji: wyjasnienie réznicy pomiedzy pula
desktopowa RDS a zautomatyzowana pula, opis sposobdw, w jaki uzytkownik moze
uzyska¢ dostep do pojedynczej aplikacji przy uzyciu puli aplikacji RDS, opis relacji
pomigdzy hostem RDS, farmg, a pulg aplikacji, tworzenie puli desktopowej RDS i
puli aplikacji, wyjasnienie jak technologia View Composer oparta o zlinkowane klony
moze zautomatyzowa¢ przebudowane farmy serwerowe RDS, opis opcji
roOwnowazenia obcigzenia dla hostow RDS.

13. Stosowanie App Volumes w celu dostarczania i zarzadzania aplikacjami: wyjasnienie
sposobu dzialania App Volumes, identyfikacja cech 1 korzysci App Volumes,
identyfikacja elementow interfejsu App Volumes, instalacja i konfiguracja App
Volumes.

14. Narzgdzia Linii komend 1 Opcji Backupu: charakterystyka glownych cech View
Connection Server dostepnych jako opcje linii komend przy pomocy komendy
vdmadmin, wyjasnienie celu trybu typu ,kiosk” dla systemow klienckich oraz
sposobu jego konfiguracji, wyjasnienie przyczyny chegci ograniczenia domen, ktore sa
dostepne dzieki View Connection Server dla uzytkownikoéw koncowych, lokalizacji

logow dla kazdego elementu VMware Horizon.
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15. Wydajno$¢ i skalowalno$¢ VMware Horizon: opis celu serwera typu replika,
porownanie serwera repliki ze standardowym serwerem potaczen, wyjasnienie
sposobu utrzymania synchronizacji przez wiele serwerow VMware Horizon,
wymienienie kilku najlepszych praktyk dla wieloserwerowego wdrozenia w
pojedynczym ,,POD”, opis jak zdolno$¢ rozktadania obcigzenia moze poprawié
wydajnos¢ VMware Horizon.

I1l.  Sposob realizacji szkolenia:

1. Czas trwania szkolenia: 5 dni po minimum 7 godzin zegarowych dziennie.

2. Liczba uczestnikéw szkolenia: szkolenie dla 1 osoby.

3. Zajgcia maja odbywac sie w jezyku polskim.

4. Szkolenie nalezy przeprowadzi¢ w dni robocze, za ktore przyjmuje si¢ dni od
poniedziatku do piatku.

5. Szkolenie odbywac si¢ bedzie w siedzibie Wykonawcy lub miejscu wskazanym przez
Wykonawce w odleglosci nie wigkszej niz 1000 km w jedng stron¢ od siedziby
Zamawiajacego. Adres miejsca szkolenia okreslony zostanie przez Wykonawceg razem
z harmonogramem szkolenia.

6. Wykonawca w terminie co najmniej 14 dni przed data rozpoczecia szkolenia przekaze
Zamawiajagcemu harmonogram szkolenia. Wykonawca ma obowigzek uzgodni¢
termin szkolenia z Zamawiajacym na co najmniej 30 dni przed terminem
planowanego szkolenia.

7. Wykonawca musi zapewni¢ komputery z wymaganym oprogramowaniem do
przeprowadzenia szkolenia.

8. Wykonawca jest zobligowany zapewni¢ uczestnikowi szkolenia materialy
szkoleniowe: skrypty, zeszyty ¢wiczen i inne w formie papierowej i w formie
elektroniczne;j.

9. Wykonawca musi wystawi¢ uczestnikowi imienny dokument potwierdzajacy
ukonczenie szkolenia. Dokument powinien informowaé o nabytych kompetencjach,

zakresie 1 tematyce jaki obejmowat kurs.
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10. Dokumenty tj. materiaty szkoleniowe, certyfikaty/zaswiadczenia, protokoty odbioru
musza zosta¢ zaakceptowane przez Zamawiajacego i muszg zawieraC logotypy i
informacje zgodnie z ,,Wytycznymi dotyczacymi oznaczania projektow w Ramach
Programu Operacyjnego Wiedza Edukacja Rozw¢j”, ktore Zamawiajacy dostarczy
Wykonawcy w odpowiedniej formie. Wzér certyfikatu/zaswiadczenia wraz z
logotypami. zostanie przedstawiony Zamawiajgcemu do akceptacji przed
rozpoczeciem kazdego szkolenia.

11. Wykonawca zobowigzany jest dokumentowaé prowadzone szkolenie w dzienniku
szkolenia w sposéb uzgodniony z Koordynatorem CK Projektu.

12. Liste Uczestnikéw Projektu Zamawiajacy przekaze Wykonawcy w dniu rozpoczecia
szkolenia.

13. Wykonawca zobowigzany jest do przeprowadzenia bilansu kompetencji, polegajacym
na sprawdzeniu wiedzy przed rozpoczgciem szkolenia oraz po jego zakonczeniu.

IV. Termin realizacji: od daty zawarcia Umowy do 31.07.2020 r.

ZADANIE 2:

I. Nazwa przedmiotu zaméwienia: Szkolenie: ,,Microsoft Windows Server 2016 — poziom

podstawowy”.
Il. Opis przedmiotu zamowienia: Szkolenie musi obejmowac zakres materiatu:

1. Wprowadzenie do Windows Server 2016: wymagania sprzgtowe Windows Server
2016, wersje Windows Server 2016, rdéznice pomiedzy nimi, omodwienie
podstawowych zadan administracyjnych.

2. Instalacja Windows Server 2016: instalacja Windows Server 2016, konsola
zarzadzania serwerem (role, funkcje), konsola mmc 3. Zarzadzanie Windows Server
2016, omoéwienie metod zarzgdzania serwerem lokalnym oraz zdalnym, server

Manager, wstep do PowerShell, konsola mmc.
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3. Konfiguracja sieci Windows Server 2016: konfiguracja sieci w Windows Server 2016,
firewall systemowy, wstep do IPv6 5. Aktualizacje, windows update, konfiguracja
aktualizacji.

4. Uzytkownicy i grupy na serwerze.

5. Zarzadzanie przestrzenig dyskowa: narzedzie Disk Management, narzedzie Diskpart,
technologia Storage Spaces, dyski wirtualne - VHD, VHDX i VHDS.

6. Podstawy wirtualizacji: oméwienie wirtualizacji, zmiany w zakresie wirtualizacji w
Windows 2016 (VBS, Nested Virtualization), system wirtualny vs maszyna fizyczna,
konfiguracja ustugi Hyper-V, rodzaje dyskow, dodawanie i modyfikowanie maszyny
wirtualnej.

7. Serwer plikow: udostepnianie katalogdéw, systemy plikow: rodzina FAT, NTEFS,
REFS, ograniczanie za pomoc File Server Resource Manager oraz Przydziatow NTFS
(,,quota™).

8. DNS: omowienie DNS, zasady rozwiazywanie nazw, strefy 1 ich konfiguracja, rodzaje
rekordow DNS, dodawanie 1 modyfikowanie rekordow DNS.

9. DHCP: omoéwienie DHCP, zasada dziatania, adresy nadawane manualnie vs
automatycznie, rezerwacje.

10. Wprowadzenie do Active Directory: omowienie podstawowych zasad dziatania Active
Directory, omowienie podstawowych poje¢ zwigzanych z Active Directory, korzysci
plynace z zastosowania Active Directory, infrastruktura Active Directory — podziat
logiczny i fizyczny, kontrolery domeny — zadania i funkcje, RODC - kontroler
domeny tylko do odczytu, omowienie r6l FSMO(Flexible Single Master of Operation
/Operations Masters) o Schema Master o Domain Naming Master o PDC Emulator o
RID (Relative ID Master) o Infrastructure Master, planowanie Active Directory.

11. Instalacja Active Directory: instalacja Active Directory, baza NTDS.dit, zmiana hasta
odzyskiwania przy uzyciu ntdsutil, lokalizowanie r6l FSMO.

12. Podstawowe narzedzia administracyjne dla Active Directory: omowienie
podstawowych narzedzi administracyjnych dla Active Directory, wyszukiwanie

obiektow w Active Directory.
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13. Uzytkownicy 1 grupy w Active Directory - tworzenie i zarzadzanie, konfiguracja
atrybutow uzytkownika.

14. Komputery w Active Directory: konta komputeréw w domenie, dodawanie
komputerow do domeny.

15. Jednostki organizacyjne: omoéwienie jednostek organizacyjnych w domenie,
organizacja kont i grup domenowych przy uzyciu jednostek organizacyjnych,
zastosowanie jednostek organizacyjnych, delegacja uprawnien.

16. Polityki bezpieczenstwa: wprowadzenie do polityk bezpieczenstwa, zastosowania
polityk bezpieczenstwa, rodzaje polityk bezpieczenstwa, kolejno$¢é przetwarzania
polityk bezpieczenstwa, konfigurowanie polityk bezpieczenstwa, tworzenie i
konfigurowanie GPO (Group Policy Objects), konfigurowanie zakresu
obowigzywania GPO, konfigurowanie §rodowiska pracy uzytkownika przy uzyciu
GPO, instalacja aplikacji przy uzyciu GPO.

17. Monitorowanie pracy serwera: narzedzia do monitorowania pracy serwera, logi
systemowe (Event log) o Filtrowanie zdarzen w logu o Tworzenie widokéw o
Przypisywanie zadan do zdarzen z logu systemowym.

18. Kopia bezpieczenstwa: wprowadzenie do prawidlowego wykonywania kopii
bezpieczenstwa, wykonywanie kopii  bezpieczenstwa, odtwarzanie kopii
bezpieczenstwa.

19. Konfigurowanie shadow copy.

I11. Sposob realizacji szkolenia:

1. Czas trwania szkolenia: 4 dni po minimum 7 godzin zegarowych dziennie.

2. Liczba uczestnikow szkolenia: szkolenie dla 3 oséb.

3. Zajgcia majg odbywac si¢ w jezyku polskim.

4. Szkolenie nalezy przeprowadzi¢ w dni robocze, za ktére przyjmuje si¢ dni od
poniedziatku do piatku.

5. Szkolenie odbywac si¢ bedzie w siedzibie Wykonawcy lub miejscu wskazanym przez

Wykonawce w odleglosci nie wigkszej niz 1000 km w jedng stron¢ od siedziby
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Zamawiajacego. Adres miejsca szkolenia okreslony zostanie przez Wykonawce razem
z harmonogramem szkolenia.

6. Wykonawca w terminie co najmniej 14 dni przed data rozpoczecia szkolenia przekaze
Zamawiajgcemu harmonogram szkolenia. Wykonawca ma obowigzek uzgodni¢
termin szkolenia z Zamawiajacym na co najmniej 30 dni przed terminem
planowanego szkolenia.

7. Wykonawca musi zapewni¢ komputery z wymaganym oprogramowaniem do
przeprowadzenia szkolenia.

8. Wykonawca jest zobligowany zapewni¢ uczestnikom szkolenia materiaty
szkoleniowe: skrypty, zeszyty ¢wiczen i inne w formie papierowej i w formie
elektronicznej.

9. Wykonawca musi wystawi¢ uczestnikom imienny dokument potwierdzajacy
ukonczenie szkolenia. Dokument powinien informowac¢ o nabytych kompetencjach,
zakresie 1 tematyce jaki obejmowal kurs.

10. Dokumenty tj. materiaty szkoleniowe, certyfikaty/zaswiadczenia, protokoty odbioru
musza zosta¢ zaakceptowane przez Zamawiajgcego 1 muszg zawieraC logotypy i
informacje zgodnie z ,,Wytycznymi dotyczacymi oznaczania projektow w Ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj”, ktére Zamawiajacy dostarczy
Wykonawcy w odpowiedniej formie. Wzor certyfikatu/zaswiadczenia wraz z
logotypami. zostanie przedstawiony Zamawiajagcemu do akceptacji przed
rozpoczeciem kazdego szkolenia.

11. Wykonawca zobowigzany jest dokumentowa¢ prowadzone szkolenie w dzienniku
szkolenia w sposob uzgodniony z Koordynatorem CK Projektu.

12. Listg¢ Uczestnikow Projektu Zamawiajacy przekaze Wykonawcy w dniu rozpoczecia
szkolenia.

13. Wykonawca zobowigzany jest do przeprowadzenia bilansu kompetencji, polegajacym
na sprawdzeniu wiedzy przed rozpoczeciem szkolenia oraz po jego zakonczeniu.

IV. Termin realizacji: od daty zawarcia Umowy do 31.07.2020 r.
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ZADANIE 3:

I. Nazwa przedmiotu zamoéwienia: Szkolenie: ,,Microsoft: Identity with Windows Server
2016”.

Il. Opis przedmiotu zaméwienia: Szkolenie musi obejmowac zakres materiatu:

1. Instalacja i konfiguracja kontrolerow domeny: przeglad ustug AD DS, przeglad
funkcji 1 projektowanie kontrolerow domeny, wdrazanie kontroleréw domeny.

2. Zarzadzanie obiektami AD DS.: zarzadzanie kontami w domenie, zarzadzanie
grupami w domenie, zarzadzanie kontami komputerow, obstuga Srodowiska za
pomocg przystawki Windows PowerShell for AD DS., implementacja i zarzadzanie
jednostkami organizacyjnymi.

3. Zarzadzanie zaawansowang infrastruktura AD DS: przeglad zaawansowanych
wdrozen ustug AD DS, wdrazanie rozproszonego $rodowiska AD DS, konfiguracja
relacji zaufania AD DS.

4. Implementacja i zarzadzanie site’ami oraz procesem replikacji w AD DS: przeglad
procesow replikacji w ustugach AD DS, konfiguracja site’6w w AD DS, konfiguracja
i monitoring replikacji AD DS.

5. Implementacja Group Policy Objects (GPO): prezentacja Group Policy,
implementacja 1 administracja przez GPO, zakres dziatania i1 proces przetwarzania
GPO, rozwigzywania problemow zwigzanych z wykonywaniem GPO.

6. Zarzadzanie ustawieniami uzytkownika przez GPO: implementacja szablonow
administracyjnych, konfiguracja przekierowania folderéw, wykonywania aplikacji
oraz skryptow, konfiguracja preferencji.

7. Zabezpieczanie AD DS.: zabezpieczanie kontrolerow domeny, implementacja
zabezpieczen obiektow w AD, przeprowadzanie audytow, konfiguracja kont
serwisowych (MSA).

8. Wdrazanie oraz zarzadzanie AD CS: wdrazanie CA, administracja CA, rozwigzywanie

problemow oraz utrzymanie CA.
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9. Wdrazanie 1 zarzadzanie certyfikatami: wdrazanie 1 zarzadzanie szablonami
certyfikatow, zarzadzanie certyfikatami, proces uzyskania, odnawiania i odzyskiwania
certyfikatow, zastosowanie certyfikatéw w srodowisku biznesowym, implementacja i
zarzadzanie kartami inteligentnymi.

10. Implementacja i administracja ustugami AD FS: przeglad ustug AD FS, wymogi i
planowanie ustugi AD FS, wdrazanie i konfiguracja AD FS, przeglad mozliwosci
Web Application Proxy.

11. Implementacja i zarzadzanie ustluga AD RMS: przeglad AD RMS, wdrazanie i
zarzadzanie infrastrukturg AD RMS, konfiguracja zabezpieczenia tresci AD RMS.

12. Implementacja synchronizacji AD DS z Azure AD: planowanie i przygotowywanie do
synchronizacji katalogu, implementacja synchronizacji katalogu przy uzyciu Azure
AD Connect, zarzadzanie tozsamos$ciami przy synchronizacji katalogu.

13. Monitorowanie, zarzadzanie i odzyskiwanie w AD DS.: monitorowanie AD DS.,
zarzadzanie bazag AD DS., backup i odzyskiwanie AD DS oraz innych rozwigzan
zarzadzania tozsamoscig i dostepu do danych.

I11. Sposob realizacji szkolenia:

1. Czas trwania szkolenia: 5 dni po minimum 7 godzin zegarowych dziennie.

2. Liczba uczestnikéw szkolenia: szkolenie dla 1 osoby.

3. Zajgcia maja odbywac sie w jezyku polskim.

4. Szkolenie nalezy przeprowadzi¢ w dni robocze, za ktére przyjmuje si¢ dni od
poniedziatku do pigtku.

5. Szkolenie odbywac si¢ bedzie w siedzibie Wykonawcy lub miejscu wskazanym przez
Wykonawce w odleglosci nie wigkszej niz 1000 km w jedng strong od siedziby
Zamawiajacego. Adres miejsca szkolenia okre§lony zostanie przez Wykonawce razem
z harmonogramem szkolenia.

6. Wykonawca w terminie co najmniej 14 dni przed data rozpoczecia szkolenia przekaze
Zamawiajagcemu harmonogram szkolenia. Wykonawca ma obowigzek uzgodni¢
termin szkolenia z Zamawiajagcym na co najmniej 30 dni przed terminem

planowanego szkolenia.
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7. Wykonawca musi zapewni¢ komputery z wymaganym oprogramowaniem do
przeprowadzenia szkolenia.

8. Wykonawca jest zobligowany zapewni¢ uczestnikowi szkolenia materiaty
szkoleniowe: skrypty, zeszyty ¢wiczen i inne w formie papierowej i w formie
elektroniczne;j.

9. Wykonawca musi wystawi¢ uczestnikowi imienny dokument potwierdzajacy
ukonczenie szkolenia. Dokument powinien informowaé o nabytych kompetencjach,
zakresie i tematyce jaki obejmowat kurs.

10. Dokumenty tj. materiaty szkoleniowe, certyfikaty/zaswiadczenia, protokoty odbioru
muszg zosta¢ zaakceptowane przez Zamawiajacego 1 muszg zawieraC logotypy i
informacje zgodnie z ,,Wytycznymi dotyczacymi oznaczania projektow w Ramach
Programu Operacyjnego Wiedza Edukacja Rozw¢j”, ktore Zamawiajacy dostarczy
Wykonawcy w odpowiedniej formie. Wzdr certyfikatu/zaswiadczenia wraz z
logotypami. zostanie przedstawiony Zamawiajacemu do akceptacji przed
rozpoczeciem kazdego szkolenia.

11. Wykonawca zobowigzany jest dokumentowaé prowadzone szkolenie w dzienniku
szkolenia w sposéb uzgodniony z Koordynatorem CK Projektu.

12. Liste Uczestnikéw Projektu Zamawiajacy przekaze Wykonawcy w dniu rozpoczecia
szkolenia.

13. Wykonawca zobowigzany jest do przeprowadzenia bilansu kompetencji, polegajacym
na sprawdzeniu wiedzy przed rozpoczgciem szkolenia oraz po jego zakonczeniu.

IV. Termin realizacji: od daty zawarcia Umowy do 31.07.2020 r.
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