Eﬂ?g: gjzsﬁcie Rzeczpospolita Unia Europejska -
Wiedza Edukacid Rozwd - Polska Européjski Fundusz Spobeczny

Znak sprawy: RA-ZP-72/2019 Zalgcznik nr 1.5 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA - Czes¢ 5
(dotyczy Zadania 6 — poz. 59 wniosku o dofinansowanie projektu)

ZADANIE 1:

I. Nazwa przedmiotu zaméwienia: Szkolenie: ,,Implementing Cisco Quality of Service”.

Il.  Opis przedmiotu zaméwienia: Szkolenie musi obejmowac zakres materiatu:

1. Wprowadzenie do tematyki jako$ci ustug w sieciach komputerowych (QoS).
Sieci konwergentne.
Konfiguracja Modular Quality of Service Command Line Interface (MQC).
Wprowadzenie do IP SLA.
Jak dziata AutoQOS?
Zagadnienie klasyfikacji ruchu i markowania.

Klasyfikacja ruchu i markowanie za pomoca MQC, NBAR 1 QoS Preclassify.

O N o a B~ WD

Kolejki: konfiguracja kolejek Weighted Fair Queue (WFQ), konfiguracja kolejek
Class-Based Weighted Fair Queue (CBWFQ), konfiguracja kolejek Low-Latency
Class-Based Weighted Fair Queue (LLQ-CBWFQ).
9. Unikanie przecigzen na taczach: WRED, WRED w oparciu o warto$ci DSCP,
Weighted Tail Drop (WTD), kontrola i ksztattowanie ruchu (policing i shaping).
10. Mechanizmy poprawy wydajnos$ci facza: kompresja naglowkow, Link Fragmentation
and Interleaving (LFI).
11. Konfiguracja QoS - najlepsze praktyki.
12. Intergracja lokalnych zasad QoS z QoS dostawy ustug sieciowych (ISP).
I11.  Sposéb realizacji szkolenia:
1. Czas trwania szkolenia: 5 dni po minimum 7 godzin zegarowych dziennie.
2. Liczba uczestnikow szkolenia: szkolenie dla 1 osoby.

3. Zajgcia majg odbywac sie w jezyku polskim.
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4. Szkolenie nalezy przeprowadzi¢ w dni robocze, za ktore przyjmuje si¢ dni od
poniedziatku do pigtku.

5. Szkolenie odbywac si¢ bedzie w siedzibie Wykonawcy lub miejscu wskazanym przez
Wykonawce W odleglosci nie wiekszej niz 1000 km w jedng strong od siedziby
Zamawiajagcego. Adres miejsca szkolenia okreslony zostanie przez Wykonawceg razem
z harmonogramem szkolenia.

6. Wykonawca w terminie co najmniej 14 dni przed datg rozpoczecia szkolenia przekaze
Zamawiajacemu harmonogram szkolenia. Wykonawca ma obowigzek uzgodnié
termin szkolenia z Zamawiajagcym na co najmniej 30 dni przed terminem
planowanego szkolenia.

7. Wykonawca musi zapewni¢ komputery z wymaganym oprogramowaniem do
przeprowadzenia szkolenia.

8. Wykonawca jest zobligowany zapewni¢ uczestnikowi szkolenia materiaty
szkoleniowe: skrypty, zeszyty ¢wiczen i inne w formie papierowej 1 w formie
elektronicznej.

9. Wykonawca musi wystawi¢ uczestnikowi imienny dokument potwierdzajacy
ukonczenie szkolenia. Dokument powinien informowaé o nabytych kompetencjach,
zakresie 1 tematyce jaki obejmowat kurs.

10. Dokumenty tj. materiaty szkoleniowe, certyfikaty/zaswiadczenia, protokoty odbioru
musza zosta¢ zaakceptowane przez Zamawiajgcego 1 muszg zawieraC logotypy i
informacje zgodnie z ,,Wytycznymi dotyczacymi oznaczania projektow w Ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj”, ktore Zamawiajacy dostarczy
Wykonawcy w odpowiedniej formie. Wzér certyfikatu/zaswiadczenia wraz z
logotypami. zostanie przedstawiony Zamawiajgcemu do akceptacji przed
rozpoczeciem kazdego szkolenia.

11. Wykonawca zobowigzany jest dokumentowa¢ prowadzone szkolenie w dzienniku
szkolenia w sposob uzgodniony z Koordynatorem CK Projektu.

12. Listg¢ Uczestnikow Projektu Zamawiajacy przekaze Wykonawcy w dniu rozpoczecia

szkolenia.
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13. Wykonawca zobowigzany jest do przeprowadzenia bilansu kompetencji, polegajacym
na sprawdzeniu wiedzy przed rozpoczeciem szkolenia oraz po jego zakonczeniu.

IVV. Termin realizacji: od daty zawarcia Umowy do 31.07.2020 r.

ZADANIE 2:

I. Nazwa przedmiotu zaméwienia: Szkolenie: ,,Implementing Cisco Wireless Network

Fundamentals”.
Il. Opis przedmiotu zaméwienia: Szkolenie musi obejmowac zakres materiatu:

1. Podstawy dziatania sieci bezprzewodowych: typy sieci bezprzewodowych, fizyka fal
radiowych, charakterystyka sygnatu radiowego, charakterystyka anten, wprowadzenie
do technik modulacji 1 rozpraszania widma, regulacje prawne odnos$nie sieci
bezprzewodowych, opis standardéw sieci bezprzewodowych.

2. Elementy bezpieczenstwa sieci bezprzewodowych: komponenty bezpieczenstwa sieci
bezprzewodowej, podstawy bezpieczenstwa sieci 802.11, wstep do uwierzytelniania
802.1X/EAP, opis protokotow WPA 1 WPA2, dostep goscinny sieci WLAN,
konfiguracja dostepu do sieci WLAN z poziomu systemu operacyjnego (Windows/
Mac OS X), konfiguracja dostepu do sieci WLAN z urzadzen mobilnych (Apple iOS/
Google Android).

3. Architektury sieci bezprzewodowych opracowane przez firm¢ Cisco: modele
wdrozeniowe sieci bezprzewodowych, charakterystyka zasady firmy Cisco dla sieci
WLAN: ,,One Management, One Policy, One Network”, opis produktéw z grupy
Meraki, optymalizacja parametréw radiowych pod katem klienta, integracja sieci
WLAN z siecia LAN, opis protokolow uzywanych w sieciach LAN wspieranych
przez sieci WLAN.

4. Implementacja architektury ,,Cisco Centralized Wireless Access”: inicjalizacja
kontrolera sieci bezprzewodowej Cisco, inicjalizacja punktow dostepowych sieci
WLAN, konfiguracja dodatkowych ushug oferowanych przez Kkontroler sieci

bezprzewodowej, implementacja sieci WLAN na bazie protokotu IPv6, konfiguracja
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dostepu dla klientow sieci WLAN w architekturze scentralizowanej, implementacja
Roamingu w architekturze scentralizowanej.

5. Implementacja architektury ,Cisco Converged Wireless Access”: wstepna
konfiguracja menedzera WCM dostgpnego na platformach 3650/3850, przytaczanie
bezprzewodowych punktow dostgpowych, konfiguracja dodatkowych ushug
oferowanych przez WCM, konfiguracja dostgpu dla klientow sieci WLAN w
architekturze  konwergentnej, implementacja Roamingu w  architekturze
konwergentnej.

6. Implementacja sieci WLAN dla matych i zdalnych biur oraz oddziatow regionalnych:
opis architektury FlexConnect, opis architektury Autonomicznych Punktow
Dostepowych, opis architektury Cloud WLAN.

7. Utrzymanie i rozwigzywanie probleméw z sieciami bezprzewodowymi: opiS
procedury konserwacji sieci bezprzewodowej, przeglad narzedzi do rozwigzywania
problemow z siecig bezprzewodowa, metodologia rozwigzywania problemdéw z siecig
bezprzewodows, projektowanie sieci bezprzewodowych, opis procesu projektowania
sieci WLAN, procedura ,,Site Survey”.

I11. Sposob realizacji szkolenia:

1. Czas trwania szkolenia: 5 dni po minimum 7 godzin zegarowych dziennie.

2. Liczba uczestnikéw szkolenia: szkolenie dla 1 osoby.

3. Zajgcia majg odbywac si¢ w jezyku polskim.

4. Szkolenie nalezy przeprowadzi¢ w dni robocze, za ktore przyjmuje si¢ dni od
poniedziatku do piatku.

5. Szkolenie odbywac¢ si¢ bedzie w siedzibie Wykonawcy lub miejscu wskazanym przez
Wykonawce w odleglosci nie wigkszej niz 1000 km w jedng stron¢ od siedziby
Zamawiajacego. Adres miejsca szkolenia okreslony zostanie przez Wykonawce razem
z harmonogramem szkolenia.

6. Wykonawca w terminie co najmniej 14 dni przed data rozpoczecia szkolenia przekaze

Zamawiajacemu harmonogram szkolenia. Wykonawca ma obowigzek uzgodnic¢
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termin szkolenia z Zamawiajgcym na co najmniej 30 dni przed terminem
planowanego szkolenia.

7. Wykonawca musi zapewni¢ komputery z wymaganym oprogramowaniem do
przeprowadzenia szkolenia.

8. Wykonawca jest zobligowany zapewni¢ uczestnikowi szkolenia materiaty
szkoleniowe: skrypty, zeszyty ¢wiczen i inne w formie papierowej i w formie
elektronicznej.

9. Wykonawca musi wystawi¢ uczestnikowi imienny dokument potwierdzajacy
ukonczenie szkolenia. Dokument powinien informowaé o nabytych kompetencjach,
zakresie i tematyce jaki obejmowat kurs.

10. Dokumenty tj. materiaty szkoleniowe, certyfikaty/zaswiadczenia, protokoty odbioru
muszg zostaé zaakceptowane przez Zamawiajacego i muszg zawieraé logotypy i
informacje zgodnie z ,,Wytycznymi dotyczacymi oznaczania projektow w Ramach
Programu Operacyjnego Wiedza Edukacja Rozwo6j”, ktore Zamawiajacy dostarczy
Wykonawcy w odpowiedniej formie. Wzor -certyfikatu/zaswiadczenia wraz z
logotypami. zostanie przedstawiony Zamawiajagcemu do akceptacji przed
rozpoczeciem kazdego szkolenia.

11. Wykonawca zobowigzany jest dokumentowa¢ prowadzone szkolenie w dzienniku
szkolenia w sposob uzgodniony z Koordynatorem CK Projektu.

12. Listg¢ Uczestnikow Projektu Zamawiajacy przekaze Wykonawcy w dniu rozpoczecia
szkolenia.

13. Wykonawca zobowiazany jest do przeprowadzenia bilansu kompetencji, polegajacym
na sprawdzeniu wiedzy przed rozpoczegciem szkolenia oraz po jego zakonczeniu.

IV. Termin realizacji: od daty zawarcia Umowy do 31.07.2020 r.
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ZADANIE 3:

I. Nazwa przedmiotu zamoéwienia: Szkolenie: ,,Implementing Cisco IOS Network Security”.

Opis przedmiotu zamowienia: Szkolenie musi obejmowac zakres materiatu:

1.

Koncepcje bezpieczenstwa: rodzaje zagrozen w sieciach teleinformatycznych,
technologie ochrony przed zagrozeniami w sieciach teleinformatycznych, polityka
bezpieczenstwa oraz podstawowe architektury bezpieczenstwa sieci komputerowych,
techniki kryptograficzne.

Zabezpieczanie aktywnych urzadzen sieciowych: implementacja ushugi AAA,
zabezpieczanie plaszczyzny zarzadzania urzadzen Cisco, zabezpieczanie plaszczyzny
sterujaco-kontrolnej urzadzen Cisco.

Bezpieczenstwo warstwy 2 ISO/OSI: zabezpieczanie urzadzen dzialajacych w
warstwie 2 ISO/OSI, zabezpieczanie danych protokotdow przetwarzanych przez
urzadzenia L2.

Zapory sieciowe: technologie i rozwdj zapdr sieciowych, omowienie funkcji zapory
sieciowej Cisco ASA w wersji 9.2, kontrola dostgpu do zasobow sieciowych
realizowana na urzadzeniu Cisco ASA, implementacja zapory sieciowej na routerze
Cisco —,,Zone Based Firewall”.

Wirtualne Sieci Prywatne (VPN): technologie wchodzace w sklad IPSec,
implementacja VPN typu Site-to-Site, implementacja SSL VPN dla zdalnych
pracownikow w trybie petnego klienta (Clientfull Remote Access SSL VPN),
implementacja SSL VPN dla zdalnych pracownikow w trybie bez klienta (Clientless
Remote Access SSL VPN).

Zaawansowane zagadnienia: systemy wykrywania i przeciwdzialania wlamaniom
(IDS/IPS), ochrona stacji roboczych, omoéwienie mechanizméw ochrony stacji
koncowych bazujacych na analizie tresci (ESA, WSA, CWS), omoéwienie

zaawansowanych mechanizmoéw bezpieczenstwa teleinformatycznego (802.1X, ISE).

Sposob realizacji szkolenia:

1. Czas trwania szkolenia: 5 dni po minimum 7 godzin zegarowych dziennie.
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2. Liczba uczestnikow szkolenia: szkolenie dla 1 osoby.

3. Zajecia majg odbywac sie¢ w jezyku polskim.

4. Szkolenie nalezy przeprowadzi¢ w dni robocze, za ktére przyjmuje si¢ dni od
poniedziatku do piatku.

5. Szkolenie odbywac si¢ bedzie w siedzibie Wykonawcy lub miejscu wskazanym przez
Wykonawce w odleglosci nie wigkszej niz 1000 km w jedng stron¢ od siedziby
Zamawiajgcego. Adres miejsca szkolenia okreslony zostanie przez Wykonawce razem
z harmonogramem szkolenia.

6. Wykonawca w terminie co najmniej 14 dni przed data rozpoczecia szkolenia przekaze
Zamawiajacemu harmonogram szkolenia. Wykonawca ma obowiazek uzgodnic
termin szkolenia z Zamawiajacym na co najmniej 30 dni przed terminem
planowanego szkolenia.

7. Wykonawca musi zapewni¢ komputery z wymaganym oprogramowaniem do
przeprowadzenia szkolenia.

8. Wykonawca jest zobligowany zapewni¢ uczestnikowi szkolenia materiaty
szkoleniowe: skrypty, zeszyty ¢wiczen 1 inne w formie papierowej 1 w formie
elektroniczne;j.

9. Wykonawca musi wystawi¢ uczestnikowi imienny dokument potwierdzajacy
ukonczenie szkolenia. Dokument powinien informowa¢ o nabytych kompetencjach,
zakresie 1 tematyce jaki obejmowat kurs.

10. Dokumenty tj. materiaty szkoleniowe, certyfikaty/zaswiadczenia, protokoty odbioru
musza zosta¢ zaakceptowane przez Zamawiajacego 1 musza zawiera¢ logotypy i
informacje zgodnie z ,,Wytycznymi dotyczacymi oznaczania projektow w Ramach
Programu Operacyjnego Wiedza Edukacja Rozwo6j”, ktore Zamawiajacy dostarczy
Wykonawcy w odpowiedniej formie. Wzor certyfikatu/zaswiadczenia wraz z
logotypami. zostanie przedstawiony Zamawiajacemu do akceptacji przed
rozpoczgciem kazdego szkolenia.

11. Wykonawca zobowigzany jest dokumentowaé prowadzone szkolenie w dzienniku

szkolenia w sposob uzgodniony z Koordynatorem CK Projektu.
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12. Liste Uczestnikow Projektu Zamawiajacy przekaze Wykonawcy w dniu rozpoczgcia
szkolenia.

13. Wykonawca zobowigzany jest do przeprowadzenia bilansu kompetencji, polegajacym
na sprawdzeniu wiedzy przed rozpoczgciem szkolenia oraz po jego zakonczeniu.

IVV. Termin realizacji: od daty zawarcia Umowy do 31.07.2020 r.
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