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OPIS PRZEDMIOTU ZAMOWIENIA - Cze$é 2

(dotyczy Zadania 6 — poz. 59 wniosku o dofinansowanie projektu)

I.  Nazwa przedmiotu zaméwienia: Szkolenie: ,,Certified Ethical Hacker”.
Il.  Opis przedmiotu zamoéwienia: Szkolenie musi obejmowac zakres materiatu:
1. Definiowanie i charakteryzowanie najwazniejszych technik atakow stosowanych przez

hakerow.

Skanowanie, testowanie i przelamywanie zabezpieczenia systemow.

Identyfikowanie i analizowanie podatno$ci w organizacji.

Rozpoznawanie i zapobieganie metodom eskalacji uprawnien w systemach.
Tworzenie dobrych polityk na urzadzeniach IDS/IPS dotyczace wykrywania wiaman.
Rozpoznawanie socjotechnik wykorzystywanych przez przestgpcow.

Tworzenie wiruséw i hakowanie urzadzen mobilnych, smartfonow.
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Identyfikowanie potencjatu zagrozen ptynacych z "Internetu Rzeczy" (IoT) i jak sig¢
przed nimi zabezpieczy¢.
9. Rozpoznawanie subtelnych réznic miedzy backdoor’ami, trojanami oraz innymi
zagrozeniami.
I11.  Sposob realizacji szkolenia:
1. Czas trwania szkolenia: 5 dni po minimum 7 godzin zegarowych dziennie.
2. Liczba uczestnikéw szkolenia: szkolenie dla 1 osoby.
3. Zajgcia majg odbywac si¢ w jezyku polskim.
4. Szkolenie nalezy przeprowadzi¢ w dni robocze, za ktére przyjmuje si¢ dni od
poniedziatku do piatku.
5. Szkolenie odbywa¢ si¢ bedzie w siedzibie Wykonawcy lub miejscu wskazanym przez
Wykonawce w odleglosci nie wigkszej niz 1000 km w jedng stron¢ od siedziby
Zamawiajacego. Adres miejsca szkolenia okreslony zostanie przez Wykonawce razem

z harmonogramem szkolenia.
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6. Wykonawca w terminie co najmniej 14 dni przed datg rozpoczgcia szkolenia przekaze
Zamawiajagcemu harmonogram szkolenia. Wykonawca ma obowiazek uzgodnié
termin szkolenia z Zamawiajagcym na co najmniej 30 dni przed terminem
planowanego szkolenia.

7. Wykonawca musi zapewni¢ komputery z wymaganym oprogramowaniem do
przeprowadzenia szkolenia.

8. Wykonawca jest zobligowany zapewni¢ uczestnikowi szkolenia materiaty
szkoleniowe: skrypty, zeszyty ¢wiczen i inne w formie papierowej i w formie
elektroniczne;j.

9. Wykonawca musi wystawi¢ uczestnikowi imienny dokument potwierdzajacy
ukonczenie szkolenia. Dokument powinien informowa¢ o nabytych kompetencjach,
zakresie i tematyce jaki obejmowat kurs.

10. Dokumenty tj. materiaty szkoleniowe, certyfikaty/zaswiadczenia, protokoty odbioru
muszg zosta¢ zaakceptowane przez Zamawiajacego i muszg zawieraC logotypy
1 informacje zgodnie z ,,Wytycznymi dotyczacymi oznaczania projektow w Ramach
Programu Operacyjnego Wiedza Edukacja Rozwo6j”, ktore Zamawiajacy dostarczy
Wykonawcy w odpowiedniej formie. Wzor certyfikatu/zaswiadczenia wraz
z logotypami zostanie przedstawiony Zamawiajacemu do akceptacji przed
rozpoczgciem kazdego szkolenia.

11. Wykonawca zobowigzany jest dokumentowaé prowadzone szkolenie w dzienniku
szkolenia w sposob uzgodniony z Koordynatorem CK Projektu.

12. Liste Uczestnikéw Projektu Zamawiajacy przekaze Wykonawcy w dniu rozpoczecia
szkolenia.

13. Wykonawca zobowigzany jest do przeprowadzenia bilansu kompetencji, polegajacym
na sprawdzeniu wiedzy przed rozpoczgciem szkolenia oraz po jego zakonczeniu.

IV. Termin realizacji: od daty zawarcia Umowy do 31.07.2020 r.
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