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OPIS PRZEDMIOTU ZAMOWIENIA

I.  Przedmiotem zamdwienia jest przygotowanie i przeprowadzenie warsztatéow: \Warsz-
taty IT Cyber Security dla studentow czterech ostatnich semestrow studiow stacjonarnych
I niestacjonarnych | stopnia na kierunku Informatyka, Wydziatu Informatyki, Elektrotech-
niki i Automatyki Uniwersytetu Zielonogérskiego realizujagcego projekt pn. Program pod-
noszenia kompetencji studentow kierunku Informatyka Uniwersytetu Zielonogorskiego W
ramach Programu Operacyjnego Wiedza Edukacja Rozwoj, O$ Priorytetowa Il1. Szkolnic-
two wyzsze dla gospodarki i rozwoju, Dziatanie: 3.1 Kompetencje w szkolnictwie wyz-
szym, wspotfinansowanego ze srodkow Unii Europejskiej w ramach Europejskiego Fun-
duszu Spotecznego.

Il.  Wykonawca zobowigzany jest Przeprowadzi¢ trzy (3) edycje warsztatow w latach 2019 —
2020, na zasadach okre§lonych w umowie 1 zatacznikach do niej:
Poszczegodlne edycje warsztatow bedg przeprowadzone w miesigcach:
1) Edycjal - (24 godz.) listopad 2019 r
2) Edycja 2 — (24 godz.) listopad - grudzien 2019 r.
3) Edycja3 — (24 godz. ) styczen 2020 r.
Na 10 dni roboczych od daty planowanej edycji zajgé, Zamawiajacy przekaze Wykonawcy
wstepny Harmonogram zajec
Harmonogram zaje¢¢ bedzie na biezaco uaktualniany w odniesieniu do przeprowadzanych
rekrutacji uczestnikow kurséw. Rekrutacje uczestnikow kursow beda prowadzone na bie-
zaco 1 beda kierowane do grup studentow spetniajacych wymogi Projektu w okresie danej
rekrutacji. Kolejne Plany zaje¢ beda uzaleznione od aktualnego na dany moment Harmono-
gramu zaje¢¢, a Harmonogram zaje¢ bedzie uzalezniony od liczby zrekrutowanych w danym
okresie uczestnikow.

I1l. W ramach przeprowadzenia warsztatow pod nazwg Warsztaty IT Cyber Security dla

kazdej Edycji warsztatdw Wykonawca zobowigzany jest:
1. Przeprowadzi¢ w ramach jednej edycji 3 poziomy warsztatow (W sumie 24 godziny),

po 8 dydaktycznych zaje¢ warsztatowych dla 1 poziomu 1 grupy warsztatowej po 10

uczestnikow:
1) W ramach warsztatow zaj¢cia obejmujg nastepujace zagadnienia i nastgpujacy
uktad godzin:

a) Poziom 1 - Ochrona przed utrata danych — rozwigzania typu DLP. — 8 go-
dzin dydaktycznych
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Systemy klasy DLP — wprowadzenie uczestnikow w zakresie rozwig-
zan z zakresu ochrony danych w organizacjach, w tym case study za-
implementowania rozwigzan w celu ochrony przed utratg lub kradzieza
danych. Prezentacja praktyczna mozliwosci efektywnego i rownocze-
$nie bezpiecznego korzystania z zasobow organizacji znajdujacych si¢
na serwerach, w chmurze i na urzadzeniach koncowych (z wykorzysta-
niem mechanizmow ochrony mozliwych kanatéw wycieku danych,
identyfikacji podejrzanych aktywnosci, zabezpieczen plikow przed nie-
powotanym dostepem). Praktyczne zajecia w zakresie rozwigzan zwia-
zanych z ochrong urzadzen mobilnych, kontrolg portéw i urzadzen, wy-
branego systemu DLP oraz modutéow do szyfrowania plikow oraz fol-
deréw. Praktyczne wykorzystanie narzgdzi informatycznych, pozwala-
jacych na redukcje potencjalnych kosztéw zwigzanych z wyciekiem da-
nych.

b) Poziom 2 Szyfrowanie i backup/archiwizacja jako podstawowa ochrona da-

nych, zarzgdzanie podatnosciami — 8 godzin dydaktycznych.

- zarzadzanie podatno$ciami— wprowadzenie do zagadnienia skano-
wania podatnosci oraz zarzgdzania nimi. Zadania praktyczne dla
uczestnikow zakresie: identyfikowania i zarzadzania zagrozeniami
(zarowno wewngtrznymi jak i zewng¢trznymi), raportowania ryzyka,
kontroli infrastruktury pod katem nieautoryzowanego sprzetu IT
(w tym przeprowadzenie mapowania zasobow, systemow i aplikacji
w sieci 1 poza nig). Zadania problemowe dla uczestnikow, z wykorzy-
staniem platformy do skanowania podatnos$ci i zarzadzania nimi jed-
nego z wybranych dostawcow . Tworzenie raportow o0 ryzykach i
zgodnosci z przepisami, dostosowywanie raportow do potrzeb uzyt-
kownika.

- Tworzenie bezpiecznych kopii zapasowych oraz archiwizacja da-
nych — wprowadzenie do zagadnienia. Praktyczne ¢wiczenia uczest-
nikéw z rozwigzaniami stosowanymi w zakresie archiwizacji poczty
elektronicznej, umozliwiajac wydajne zarzadzanie bardzo duzymi ilo-
sciami danych, a takze szybkie i wygodne przeszukiwanie 1 udostep-
nianie zarchiwizowanych wiadomosci e-mail uzytkownikom w obre-
bie organizacji. Praktyczna realizacja mechanizmoéw zabezpieczen w
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zakresie archiwizacji poczty e-mail z wykorzystaniem pliku central-
nego oraz wybranego serwera pocztowego. Konfiguracja oprogramo-
wania stosowanego do gromadzenia kopii wiadomosci w centralnym
pliku, dzigki ktéremu sg one bezpieczne a uzytkownicy maja do nich
staty dostep. Kompatybilno$¢ oprogramowania z wybranymi serwe-
rami pocztowymi (Exchange, gSuite, Gmail oraz innych serwerow
obstugujacych pop3 oraz imap).

- Szyfrowanie danych oraz praktyczne ¢wiczenia na dostepnych
rozwigzaniach komercyjnych — zabezpieczenie danych wrazliwych,
algorytmoéw szyfrujacych, transparentnosci procesow, zarzadzanie
uprawnieniami oraz zabezpieczaniem no$nikéw przenosnych. Praca
na zabezpieczeniach danych z uwzglednieniem takich elementéw jak
staty wzrost ich ilosci, gromadzenia danych na komputerach oraz na
roéznego rodzaju dyskach zewnetrznych. Praktyczna realizacja zadan
przez uczestnikow w oparciu o jedno wybrane rozwigzanie z zakresu
szyfrowania danych, w tym w zakresie funkcjonalnosci takiego roz-
wigzania w kontekscie potrzeb zglaszanych przez organizacje (w tym
réwniez organizacji biznesowych).

¢) Poziom 3 Konfiguracja przetacznikow sieciowych w celu zapewnienia bez-
pieczenstwa w sieciach IT — 8 godzin dydaktycznych

- przelaczniki sieciowe — zaprezentowanie i omdéwienie zagadnienia
zwigzanego z tematyka przetacznikow wykorzystywanych w datacen-
ter oraz przetacznikow dostgpowych. Przyblizenie uczestnikom obec-
nie wykorzystywanej technologii ze wskazaniem jej wad oraz zalet.
Zaprezentowanie przetacznikéw na przyktadzie wybranego modelu
wraz z omowieniem jego budowy na fizycznym przykladzie (egzem-
plarzu). Przeprowadzenie warsztatow praktycznych na realnych prze-
tacznikach, dotyczace ich konfiguracji: przetaczniki w stos, sieci typu
vlan, tryby portow, uprawnienia dostgpowe do przetgcznika oraz po-
szczegolne porty, ilos¢ adresow MAC per port, przetacznik z linii po-
lecen, monitorowanie stanu przetacznikow, zasilanie innych urzadzen
przez przetacznik oraz masowe wdrozenia (rapid deployment).

2) jedna godzina dydaktyczna zaje¢ warsztatowych= 45 min.;
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3) miejsce realizacji projektu: u zamawiajacego. Dopuszczalne jest przeprowadzenie
warsztatow U Wykonawcy lub w miejscu wskazanym przez wykonawce jesli be-
dzie ono mialo miejsce na terenie miasta Zielona Gora. Warunki realizacji zajec
warsztatowych warsztatow u Wykonawcy: pomieszczenia musza by¢ oznaczone
zgodnie z ,, Wytycznymi dotyczacymi oznaczania projektow w Ramach Programu
Operacyjnego Wiedza Edukacja Rozw0j”, Budynek oraz pomieszczenia, w kto-
rych beda realizowane warsztaty, wraz z towarzyszacg mu infrastrukturg musi by¢
dostosowany do potrzeb 0sob z niepelnosprawnosciami);

4) listg¢ Uczestnikow Projektu Zamawiajacy przekaze Wykonawcy najpdzniej
na 2 dni robocze przed terminem rozpoczecia zajeé;

5) zajecia beda odbywaty sie w jezyku polskim;

6) Wykonawca zobowigzany jest do wydania kazdemu uczestnikowi kursu zaswiad-
czenia uczestnictwa. Dokumenty winny by¢ oznaczone zgodnie z ,,Wytycznymi
dotyczacymi oznaczania projektow w Ramach Programu Operacyjnego Wiedza
Edukacja Rozwdj”. Wykonawca przekaze Zamawiajacemu w terminie 3 dni od
zakonczenia edycji warsztatow: kopie zaswiadczen uczestnictwa, wykaz za§wiad-
czen wraz z potwierdzeniem odbioru zaswiadczen przez uczestnika.

7) Informowania na kazdych zajeciach uczestnikow o wspotfinansowaniu dziatania
ze $srodkéw UE w ramach Europejskiego Funduszu Spotecznego - Programu Ope-
racyjnego Wiedza Edukacja Rozwdj

2. Przeprowadzi¢ we wlasnym zakresie Szkolenie z zakresu BHP dla Uczestnikow i zebraé
ich podpisy potwierdzajace odbycie szkolenia.

3. Dokumentowa¢ prowadzone zajecia w dzienniku zajg¢ w sposodb uzgodniony
z kierownikiem projektu, przekaza¢ Zamawiajacemu dziennik zaje¢ w terminie 3 dni od
zakonczenia Edycji warsztatow. Udostepni¢ zamawiajacemu dziennik zaje¢ na kazde
jego zadanie w terminie 1 dnia od przedstawienia takiego zadania.

4. Zebra¢ podpisy pod lista obecnosci Uczestnikow 1 przekaza¢ ja Zamawiajacemu w ter-
minie 3 dni od kazdego spotkania.

5. Wykona¢ dokumentacje fotograficzng z Uczestnikami warsztatow podczas pierwszego
spotkania oraz przy wregczaniu za§wiadczen 1 przekaza¢ Zamawiajacemu w terminie 3
dni od powyzszych spotkan.

6. Wykona¢ dokumentacje fotograficzng oznakowania pomieszczen przeznaczonych do

warsztatow.
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7. Dostarczy¢, na wlasny koszt, Uczestnikom warsztatow materiaty edukacyjne. Materiaty
muszg by¢ oznaczone zgodnie z ,,Wytycznymi dotyczacymi oznaczania projektow
w Ramach Programu Operacyjnego Wiedza Edukacja Rozw6j”.

8. Przygotowaé oraz przeprowadzi¢ test kompetencji na pierwszym spotkaniu oraz na
ostatnim; Wyniki wraz z testami przekaza¢ w terminie do 3 dni po przeprowadzeniu
testu Zamawiajgcemu.

9. Przygotowac i wrgezy¢€ uczestnikom zaswiadczenia o uczestnictwie w kursie. Zaswiad-
czenia wystawia si¢ osobom, ktorych frekwencja na zajeciach wynosita ponad 70%.

IV. Wykonawca w ramach ceny ofertowej dla kazdej Edycji Warsztatow zobowigzany jest do
dysponowania sprzgtem oraz oprogramowaniem niezbednym do przeprowadzenia warsz-
tatow, w szczegdlnosci:

1. Przelacznik sieciowy, umozliwiajacy montaz w szafie Rack 19", o parametrach nie
gorszych niz:

a) wysoko$¢ nie wigcej niz 1U, z minimum 24 portami GigabitEthernet w standardzie
BaseT

b) minimum 4 zintegrowane porty 10Gb Ethernet SFP+,

€) minimum 1 port USB,

d) minimum 32000 adresow MAC;

e) switch fabric capacity min. 128Gbps

f) forwarding rate min. 96Mpps

g) pamie¢ flash min. IGB

h) bufor pamigci dla pakietow minimum 2MB

I) pamig¢ procesora minimum 1GB

J) obstuga minimum 512 wirtualnych sieci

K) mozliwo$¢ potaczenia w stos do 4 urzadzen tego samego typu

I) Wsparcie dla agregacji LACP (802.3ad)

m) Obstugujacy funkcjonalno$ci jak: VLANY, routing na warstwie 3 (Layer 3 switch),
Open Networking, agregowanie potaczen (praca w stosie)

V. Warsztaty bedg prowadzone przez osobe¢ z min. 2 letnim doswiadczeniem w prowadze-

niu zaje¢ praktycznych dla 0sob uczestniczacych w edukacji na poziomie uczelni wyzszych oraz

minimum 2 lata doswiadczenia W dziedzinie bgdacej tematem prowadzonych zaje¢. Szczegod-
towe wymagania wzgledem prowadzacych zaj¢cia w ramach poszczegdlnych poziomow:
1) Dlapoziomu 1 — musi posiada¢ minimum 2-letnie do§wiadczenie zawodowe pra-
cujac z rozwigzaniami typu DLP.
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2) Dlapoziomu 2 - musi posiada¢ minimum 2-letnie do§wiadczenie zawodowe pra-
cujac w dziale odpowiedzialnym za narzg¢dzia wspierajace kompleksowa ochrone
krytycznych danych / informacji, poczawszy od poczty elektronicznej, poprzez
systemy DLP, konczac na szyfrowaniu zawartosci dyskow twardych.

3) Dlapoziomu 3 — musi posiada¢ migdzynarodowa certyfikacje producenta danego
rozwigzania (na przyktadzie ktorego bedzie omawiane zagadnienie W ramach
tego poziomu) potwierdzajaca wiedz¢ z poruszanego zakresu materiatu. Certyfi-
kat musi gwarantowa¢ wiedz¢ prowadzacego zajecia.
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