UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

zawarta W dniu .....ccceceeevereevenee. 2019 r. w Zielonej Gorze

pomiedzy:

reprezentowanym przez:

(dalej ,,Administrator”)

dalej ,,Przetwarzajacy”)

tacznie zwanymi Stronami, a kazda z osobna takze Strona.

Majac na uwadze, ze:

Strony zawarty Umowe nr.........ccceueeee zdnia e, na Swiadczenie ustug zwigzanych z
........................................... (dalej ,,Umowa Podstawowa”), w zwigzku z wykonywaniem ktérej
Administrator powierzy Przetwarzajgcemu przetwarzanie danych osobowych w zakresie
okreslonym niniejszg Umowag (dalej ,,Umowa”).

Celem Umowy jest ustalenie warunkdw, na jakich Przetwarzajgcy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora.

Strony zawierajgc Umowe dazg do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaty one postanowieniom Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (dalej ,RODO”) oraz Ustawy o ochronie danych osobowych z dnia 10 maja
2018 r. (Dz. U. z 2018 r., poz. 1000).

Strony postanowity zawrzec niniejszg Umowe o nastepujacej tresci:



§ 1 Opis Przetwarzania

Przedmiot [Art. 28, ust. 3 RODO]. Na warunkach okreslonych Umowg Administrator powierza
Przetwarzajgcemu przetwarzanie (w rozumieniu art. 4 pkt 2 RODO) opisanych dalej w Umowie
Danych Osobowych. Pod pojeciami ,,Dane Osobowe” lub ,, Dane” uzytymi w niniejszej Umowie
Strony rozumiejg dane osobowe zdefiniowane w art. 4 pkt 1 RODO.

Przedmiot [Art. 28, ust. 3 RODO]. W przypadku gdy Umowa Podstawowa przewiduje serwis
systemow informatycznych, Administrator powierza Przetwarzajagcemu do przetwarzania dane
osobowe zatrudnionych przez siebie pracownikéw i wspoétpracownikéw, ktérych uprawnit do
tworzenia i obstugi zgtoszen serwisowych, w celu prawidtowej ich realizacji. Powierzone do
przetwarzania dane osobowe obejmujg nastepujgcy zakres: imie i nazwisko, adres e-mail, numer
telefonu i stanowisko stuzbowe osoby, ktéra tworzy zgtoszenie serwisowe.

Czas [Art. 28, ust. 3 RODO]. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy
Podstawowej, z uwzglednieniem pozostatych postanowien Umowy dotyczacych obowigzkéw i
uprawnien Stron przystugujacych Stronom po rozwigzaniu Umowy. Przetwarzajacy zastrzega
sobie jednak prawo do przetwarzania Danych Osobowych réwniez po wygasnieciu badz
rozwigzaniu Umowy, jesli bedg tego wymagaty obowigzujgce przepisy prawa.

Charakter i cel [Art. 28, ust. 3 RODO]. Charakter i cel przetwarzania wynikajg z przedmiotu
Umowy Podstawowej oraz zakresu i rodzaju zobowigzan Przetwarzajgcego wynikajacych z Umowy
Podstawowej. W szczegdlnosci:

a) celem przetwarzania jest realizacja Umowy Podstawowej,

b) charakter przetwarzania bedzie polegat na statym dostepie Przetwarzajgcego do Danych
Osobowych Administratora.

Rodzaj danych [Art. 28 ust. 3 RODO]. Rodzaje Danych Osobowych, kategorie osdb, ktérych Dane
dotyczg oraz czynnosci przetwarzania jakie bedg wykonywane na Danych Osobowych wskazane
sq w Zafgczniku nr 1 do Umowy.

Zmiana zatacznika. W przypadku koniecznosci zmiany zakresu Zatgcznika nr 1, Administrator
przekazuje jego nowa wersje do akceptacji Przetwarzajacego. W przypadku braku sprzeciwu
Przetwarzajgcego w terminie 7 dni roboczych, nowy Zatgcznik nr 1 uznaje sie za zaakceptowany.
Zmiana Zatgcznika nr 1 nie stanowi zmiany Umowy.

Przetwarzajgcy ma prawo zgtoszenia watpliwosci co do zasadnosci zmiany Zatgcznika nr 1 i
wskazania ewentualnych negatywnych konsekwencji dla zapewnienia ciggtosci przetwarzania
Danych Osobowych. Administrator ma obowigzek weryfikacji watpliwosci Przetwarzajgcego pod
rygorem utraty mozliwosci dochodzenia roszczen przeciwko Przetwarzajgcemu w tym zakresie.

§ 2 Dalsze Przetwarzanie

Dalsze Przetwarzanie [Art. 28 ust. 2 RODO]. Przetwarzajagcy moze powierzy¢é przetwarzanie
Danych (dalej ,Dalsze Przetwarzanie”) w drodze pisemnej umowy dalszego przetwarzania
innemu przetwarzajacemu (dalej ,, Dalszy Przetwarzajacy”), pod warunkiem uprzedniej akceptacji
Dalszego Przetwarzajgcego przez Administratora lub braku sprzeciwu Administratora w terminie
7 dniroboczych od ztozenia wniosku w postaci zaktualizowanego Zatgcznika nr 2 do Umowy (,,Lista
Dalszych Przetwarzajgcych”) przez Przetwarzajgcego.
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Lista Dalszych Przetwarzajacych. W przypadku koniecznosci zmiany Zatgcznika nr 2
Przetwarzajacy przekazuje jego nowa wersje do akceptacji Administratora. Przy braku sprzeciwu
Administratora w terminie 7 dni roboczych, nowg Liste Dalszych Przetwarzajgcych uznaje sie przez
niego za zaakceptowang. Zmiana Zatgcznika nr 2 nie stanowi zmiany Umowy.

Transfer obowigzkdow [Art. 28, ust. 4 RODO]. Przetwarzajgcy zobowigzuje sie natozy¢ co najmniej
takie same obowigzki na Dalszego Przetwarzajgcego jakie naktada na Przetwarzajgcego Umowa.

§ 3 Obowigzki Przetwarzajacego

Udokumentowane polecenie [Art. 28, ust. 3, lit. a RODO]. Niniejsza Umowy stanowi
udokumentowane polecenie Administratora, o ktérym mowa w przywotanym artykule.

Nieprzetwarzanie poza EOG [Art. 28, ust. 3, lit. a RODO]. Przetwarzajgcy oswiadcza, Ze nie
przekazuje Danych do panstwa trzeciego lub organizacji miedzynarodowej, tj. poza Europejski
Obszar Gospodarczy (dalej ,,EOG”).

Poinformowanie o zamiarze przetwarzania poza EOG [Art.28, ust.3, lit. a RODO]. Jezeli
Przetwarzajgcy ma zamiar lub obowigzek przekazywaé¢ Dane poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatai niezbednych do
zapewnienia zgodnosci przetwarzania z prawem.

Bezpieczenstwo [Art. 28, ust. 3, lit. ¢ RODO]. Przetwarzajgcy zapewnia ochrone Danych i
podejmuje srodki ochrony Danych, o ktérych mowa w art. 32 RODO.

Dalsze Przetwarzanie [Art. 28, ust. 3, lit. d RODO]. Przetwarzajgcy przestrzega warunkdéw
korzystania z ustug Dalszego Przetwarzajgcego.

Wspétpraca przy realizacji praw jednostki [Art. 28, ust. 3, lit. e RODO]. Przetwarzajgcy w miare
mozliwosci i wspiera Administratora przy wykonywaniu przez Administratora obowigzkow, o
ktérych mowa w art. 32-36 RODO.

Wsparcie przy obowigzkach bezpieczenistwa [Art. 28, ust. 3, lit. f RODO]. Przetwarzajgcy w miare
mozliwosci wspiera Administratora przy wykonywaniu przez niego obowigzkdéw, o ktérych mowa
w art. 32-36 RODO.

Legalnos¢ polecen [Art. 28, ust. 3, akapit 2 RODO]. Jezeli Przetwarzajgcy powezmie watpliwosci
co do zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji, Przetwarzajacy
informuje Administratora o stwierdzonej watpliwosci.

Minimalizacja [Art. 25, ust. 2 RODO]. Przetwarzajgcy zobowigzuje sie do ograniczenia dostepu
do Danych Osobowych wytgcznie do osdéb, ktérym dostep do Danych jest potrzebny dla realizacji
Umowy.

RCPD [Art. 30, ust. 2 RODO]. Przetwarzajacy zobowigzuje sie do prowadzenia rejestru kategorii
czynnosci przetwarzania Danych Osobowych zgodnego z RODO. Przetwarzajgcy udostepniania na
zgdanie Administratora prowadzony na podstawie Umowy rejestr.

Potwierdzenie kompetencji [Art. 39 lit. b RODO]. Przetwarzajgcy zapewnia, aby osoby
upowaznione do przetwarzania Danych otrzymaty odpowiednie szkolenie z zakresu ochrony
Danych Osobowych.



§ 4 Obowigzki Administratora

Administrator zobowigzany jest wspotdziata¢ z Przetwarzajgcym w wykonaniu Umowy, udzielac
Przetwarzajgcemu wyjasniend w razie watpliwosci co do legalnosci polecer Administratora, jak tez
wywigzywaé sie terminowo ze swoich szczegétowych obowigzkéw, ktére mogg by okreslone
w niniejszej Umowie, w Umowie Podstawowej lub w innych udokumentowanych ustaleniach
Stron.

Administrator o$wiadcza, ze przetwarza Dane osobowe zgodnie z zasadami okreslonymi w art. 5
RODO.

§ 5 Bezpieczenstwo Danych

Bezpieczenstwo danych [Art. 32 RODO]. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o réznym prawdopodobienistwie wystgpienia i wadze zagrozenia Administrator i
Przetwarzajacy wdrazajg odpowiednie srodki techniczne i organizacyjne opisane w art. 32 RODO.

§ 6 Powiadomienie o Naruszeniu Ochrony Danych

Powiadomienie o naruszeniu [Art. 33 RODO]. Przetwarzajacy powiadamia Administratora o
podejrzeniu naruszenia ochrony Danych nie pdzniej niz w 24 godziny od wykrycia potencjalnego
naruszenia ochrony Danych.

§ 7 Nadzor

Udzielenie informacji [Art. 28, ust. 3, lit. h RODO]. Przetwarzajacy udostepnia Administratorowi
informacje niezbedne do wykazania spetnienia obowigzkéw, o ktérych mowa w niniejszej Umowie
oraz umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytu, w
tym inspekcji. Administrator uprzedzi o planowej inspekcji lub audycie Przetwarzajgcego co
najmniej 7 dni roboczych przed jej rozpoczeciem. Administrator nie bedzie naduzywat prawa do
kontroli.

Administrator zobowigzuje sie, ze jako upowazniony audytor nie zostanie wyznaczony podmiot
prowadzgcy posrednio lub bezposrednio dziatalnos¢ konkurencyjng w stosunku do dziatalnosci
prowadzonej przez Przetwarzajgcego.

§ 8 Odpowiedzialnos¢ i Kary

Odpowiedzialnosé. [Art. 82, ust. 2 RODO]. Przetwarzajgcy ponosi odpowiedzialnos$¢ za szkody
spowodowane swoim dziataniem lub nienalezytym wykonaniem obowigzkéw, ktére RODO
nakfada bezposrednio na Przetwarzajgcego w zakresie przetwarzania Danych Osobowych.

Kary. Jezeli w wyniku zawinionego niewtasciwego przetwarzania Danych Osobowych przez
Przetwarzajgcego, Administrator zostanie prawomocnym orzeczeniem zobowigzany do wyptaty
odszkodowania, zadoséuczynienia lub zostanie ukarany grzywnga, Przetwarzajgcy zobowigzuje sie
zrekompensowac Administratorowi poniesione przez niego udokumentowane straty z tego tytutu
do wysokosci prawomocnie zasgdzonego odszkodowania, zado$¢uczynienia lub grzywny, jednak



tacznie nie wiecej niz do wysokosci 100 % wartosci Umowy Serwisowej. Zobowigzanie
Przetwarzajgcego, o ktéorym mowa powyzej, powstanie pod warunkiem pisemnego
powiadomienia go, o kazdym przypadku wystgpienia z roszczeniem wobec Administratora i jego
podstawach prawnych i faktycznych, w terminie nie pdzniej niz 3 dni od dnia otrzymania takiego
roszczenia, w celu umozliwienia Przetwarzajgcemu zajecia stanowiska, odniesienia sie do podstaw
takiej odpowiedzialnosci i ewentualnego wstapienia do sprawy na etapie sgdowym.

§ 9 Oswiadczenie Stron

Administrator oswiadcza, ze jest uprawniony do przetwarzania Danych w zakresie w jakim
powierzyt je Przetwarzajgcemu.

Przetwarzajgcy oswiadcza, ze w ramach prowadzonej dziatalnosci gospodarczej zajmuje sie
przetwarzaniem Danych Osobowych objetym Umowg i Umowg Podstawowg oraz posiada
odpowiednie $rodki techniczne i organizacyjne niezbedne do wykonania niniejszej Umowy.

§ 10 Okres Obowigzywania Umowy

. Czas obowigzywania [Art. 28, ust. 3 RODO]. Umowa zostaje zawarta na czas obowigzywania
Umowy Podstawowej. W celu unikniecia watpliwosci, rozwigzanie Umowy Podstawowej skutkuje
rozwigzaniem Umowy.

§ 11 Usuniecie Danych

Usuniecie Danych [Art. 28, ust. 3, lit. g RODO]. Z chwilg rozwigzania Umowy Przetwarzajgcy nie
ma prawa dalszego przetwarzania powierzonych Danych i jest zobowigzany do (wedtug wyboru
Administratora):

a) usuniecia Danych i usuniecia wszelkich istniejgcych kopii Danych, lub

b) zwrotu Danych i usuniecia wszelkich istniejgcych kopii Danych,

w terminie 14 dni chyba, ze Administrator postanowi inaczej lub prawo Unii Europejskiej lub
prawo panstwa cztonkowskiego nakazujg dalej przechowywanie Danych lub dalsze przetwarzanie
Danych jest niezbedne do celéw zwigzanych z roszczeniami Stron. W przypadku braku decyzji
Administratora w odniesieniu do liter a) i b) niniejszego ustepu Strony ustalajg, ze przetwarzajacy
usuwa Dane oraz wszystkie istniejgce kopie Danych.

§ 12 Zobowiazanie Do Zachowania Poufnosci

Zachowanie poufnosci. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
Danych Osobowych, informacji i materiatéw przekazanych lub udostepnionych mu, lub o ktérych
wiedze powzigt w zwigzku z realizacjg Umowy, a takze powstatych w wyniku jej wykonania
informacji i materiatéw w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje i
materiaty sg objete tajemnicg nie mogg by¢ bez uprzedniej zgody Administratora udostepniane
jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny sposdb, chyba ze w dniu ich ujawnienia
byty powszechnie znane albo muszg by¢ ujawnione zgodnie z powszechnie obowigzujgcymi
przepisami prawa, orzeczeniem sgdoéw lub upowaznionych organéw panstwowych.



Przetwarzajgcy zapewnia, ze osoby upowaznione do przetwarzania Danych Osobowych beda
obowigzane zachowad w tajemnicy te Dane osobowe oraz sposoby ich zabezpieczenia.

Przetwarzajacy informuje, ze osoby wskazane w tresci Umowy Podstawowe] lub niniejszej
Umowy, jako personel wykonawcy (bez wzgledu na forme zatrudnienia tych osdb) nie wyrazity
zgody na ujawnianie ich Danych Osobowych zawartych w Umowie Podstawowej i niniejszej
Umowie. W zwigzku z tym w przypadku zadania ujawnienia tresci Umowy Podstawowej lub
niniejszej Umowy w jakimkolwiek trybie, w tym w oparciu o przepisy ustawy z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej (Dz.U. z 2016 r. poz. 1764 z p6éz. zm.)., Dane osobowe
tych oséb nie mogg by¢ ujawniane i powinny by¢ zanonimizowane.

§ 13 Postanowienia Koncowe
Wejscie w zycie. Umowa wchodzi w zycie z dniem .......c.ccceeeueuneee

Pierwszennstwo. W razie sprzecznos$ci pomiedzy postanowieniami niniejszej Umowy a Umowy
Podstawowej, pierwszernstwo majg postanowienia niniejszej Umowy. Oznacza to takze, ze kwestie
dotyczace przetwarzania Danych Osobowych pomiedzy Administratorem, a Przetwarzajagcym
nalezy regulowac poprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowien.

Zmiany Umowy. Wszelkie zmiany lub uzupetnienia Umowy wymagajg zachowania formy pisemnej
pod rygorem niewaznosci.

Wiasciwos¢ sadu. Sgdem wtasciwym dla rozstrzygania sporow powstatych w zwigzku z realizacjg
Umowy jest sad whasciwy dla siedziby Administratora.

Egzemplarze. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Administrator Przetwarzajacy



Zatacznik nr 1
Rodzaj danych, kategorie oséb, ktérych dane dotyczg oraz czynnosci przetwarzania

1. Rodzaj Danych Osobowych bedgcych przedmiotem przetwarzania, w ramach Umowy:
2. Kategorie 0sdb, ktorych Dane Osobowe bedg przetwarzane, w ramach Umowy:

3. Czynnosci przetwarzania, ktdre bedg wykonywane na Danych Osobowych, w ramach Umowy:
a. utrwalanie,

b. organizowanie,

c. porzadkowanie,

d. adaptowanie lub modyfikowanie,
e. pobieranie,

f.  wykorzystywanie,

g. ujawnienie poprzez przesytfanie,
h. udostepnianie,



