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OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa przedmiotu zamowienia: ,,.Szkolenie CCNA Security v 2.0 (lub nowsza)”
I.  Przedmiotem zaméwienia jest przeprowadzenie szkolenia z zakresu bezpieczenstwa

sieci 1 systemow teleinformatycznych.

1. Dokladny opis tematyki szkolenia: CCNA Security. Szkolenie opracowane przez
firme¢ Cisco w ramach Cisco Networking Academy. Szkolenie dotyczy zapewniania
bezpieczenstwa sieci i systemow teleinformatycznych, wdrazania mechanizmow
zapewniajacych bezpieczenstwo w sieciach i monitorowania oraz systemowego
reagowania na incydenty naruszajace bezpieczenstwo.

2. Cel szkolenia: Uczacy si¢ ma posigs¢ wiedze z zakresu zapewniania bezpieczenstwa
sieci 1 systemow.

3. Opis szczegélowy szkolenia:

CCNA Security v 2.0

Zagrozenia bezpieczenstwa we wspolczesnych sieciach
* Organizacje zwigzane z bezpieczenstwem, polityka bezpieczenstwa
« Wirusy, robaki, trojany

* Rodzaje atakow (rozpoznanie, atak na dostgp, DoS)
Zabezpieczenie urzadzen sieciowych

* Zabezpieczenie dostgpu do urzadzen

* Poziomy uprawnien

* Role-Based CLI

* 10S Resilient Configuration

* Bezpieczna konfiguracja Syslog/SNMP/NTP
Uwierzytelnianie, autoryzacja i zliczanie

» Nowy model uwierzytelniania

* Protokoty TACACS+ 1 RADIUS

« Cisco Secure Control Access Server (ACS)
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Technologie filtrowania ruchu

« Co to jest firewall?

* Listy kontroli dostep

» Cisco 10S Firewall

* Zone-Based Policy Firewall

Systemy zapobiegania intruzom

* Miejsce wdrozenia 1 metody wykrywania atakow

* Typy sygnatur, rodzaje alarmow

* Cisco 10S Intrusion Prevention System (IPS)

Zabezpieczenie sieci lokalnych

 Network Admission Control i Cisco Security Agent

* Bezpieczenstwo L2 — ataki na CAM (MAC spoofing, MAC flooding), ataki na STP
i VLAN

« Port-security

« DHCP Snooping

* IP Source Guard

» Dynamic ARP Inspection

« Zabezpieczenie STP (BPDU Guard, BPDU Filtering, Root Guard, Loop Guard)
« Storm control

* Zabezpieczenie trunkow

* Prywatne VLANy

« (R)SPAN

Systemy kryptograficzne

* Integralno$¢ i uwierzytelnienie

» Szyfrowanie symetryczne i asymetryczne

« Infrastruktura klucza publicznego (PKI) — podpis cyfrowy, certyfikat, centrum
certyfikacyjne

Wirtualne sieci prywatne
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* VPN site-to-site — konfiguracja klasyczna, (bezpieczne) tunele GRE, IPSec VTI
* VPN remote access (Cisco Easy VPN, SSL VPN)

Cisco Adaptive Security Appliance (ASA)

» Wprowadzenie do Cisco ASA

» Listy kontroli dostgpu

* Translacja adresow sieciowych

« Uwierzytelnianie, autoryzacja i zliczanie

* Inspekcja ruchu

» Adaptive Security Device Manager (ASDM)

* Clientless SSL VPN

Zarzadzanie bezpieczng siecig

* Polityka bezpieczenstwa i projektowanie bezpiecznych sieci
* Plany business continuity i disaster recovery

» Weryfikacja bezpieczenstwa sieci — Nmap, Nessus, Metasploit

Minimalne wymagania trenera/instruktora:

1. Aktualny certyfikat ,,Instructor Trainer” wydawany przez firm¢ Cisco na prowadzenie

szkolenia CCNA Security, badZz Network Security
Minimum 2 przeprowadzone szkolenia CISCO CCNA Security w okresie ostatnich
trzech lat przed uptywem terminu skladania ofert, a jezeli okres prowadzenia

dziatalno$ci jest krotszy - w tym okresie.

Sposob realizacji szkolenia:

1. Czas trwania szkolenia: 10 dni (w sumie 70 godzin lekcyjnych).
2. Jedna godzina lekcyjna- 45 min.
3. Liczba uczestnikow szkolenia: szkolenie dla 2 osob.
4. Szkolenie musi sktadac si¢ z czgsci teoretycznej oraz zaje¢ warsztatowych.
5. Sala szkoleniowa powinna posiada¢ nastepujacy sprzet laboratoryjny:
minimum: 3 routery ISR 4221 SEC Bundle with Security License, 3 przetaczniki
Catalyst 24port GE, 4x1G SFP1 Cisco Firepower 2110 ASA Appliance, badz Cisco
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10.

Firepower 1010 ASA appliance, Desktop oraz niezb¢dne okablowanie wraz
z oprogramowaniem do konfiguracji urzadzen.

Wykonawca zapewnia materialty szkoleniowe dla kazdej osoby uczestniczacej
w szkoleniu w formie papierowej lub w postaci dokumentu elektronicznego na kazdy
dzien trwania kursu.

Uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat/zaswiadczenie
potwierdzajace ukonczenie szkolenia. Wzor certyfikatu/zaswiadczenia musi zostaé
zaakceptowany przez Zamawiajacego 1 musi zawiera¢ logotypy i1 informacje zgodnie
z ,,Wytycznymi dotyczacymi oznaczania projektow w Ramach Programu
Operacyjnego Wiedza Edukacja Rozwdj”, ktére Zamawiajacy dostarczy Wykonawcy
w odpowiedniej formie. Wzor certyfikatu/zaswiadczenia wraz z logotypami zostanie
przedstawiony do akceptacji Zamawiajacemu przed rozpoczeciem szkolenia.

Wszelkie opracowania i/lub materialy szkoleniowe musza zawiera¢ logotypy
i informacje zgodnie z ,,Wytycznymi dotyczacymi oznaczania projektéw w Ramach
Programu Operacyjnego Wiedza Edukacja Rozw¢;”. Logotypy 1 informacje
0 projekcie Zamawiajacy przekaze Wykonawcy droga mailowa.

Wykonawca przekaze Zamawiajagcemu w ciggu 5 dni (roboczych) od zakonczenia
szkolenia kopie potwierdzone ,za zgodno$¢ z oryginatem” przez Wykonawce
wydanych uczestnikowi szkolenia zaswiadczen oraz pozostatych dokumentéw
zwigzanych z realizacjg szkolenia.

Miejsce realizacji projektu: w siedzibie Wykonawcy, miejscu wskazanym przez
Wykonawce w odlegtosci nie wigkszej niz 800 km w jedna strong od siedziby
Zamawiajacego lub w siedzibie Zamawiajacego (w siedzibie Zamawiajacego
Zamawiajacy zapewnia sprzgt bez programu, z ktorego prowadzone jest szkolenie).
Adres miejsca szkolenia okre§lony zostanie przez Wykonawcg co najmniej 30 dni
przed datg rozpoczecia szkolenia. W przypadku utrzymywania si¢ stanu zagrozenia
epidemiologicznego lub stanu epidemii w okresie przewidzianym na realizacj¢ umowy,
Wykonawca zobowigzany jest, na wniosek Zamawiajacego do zdalnej realizacji

przedmiotu zaméwienia w catosci lub w czg$ci. W przypadku realizacji szkolen
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technikg ,,na odleglo$¢” za dokument potwierdzajacy przeprowadzenie kursu beda:
czas zalogowania do platformy lub innego narzedzia wykorzystywanego do realizacji
szkolenia ,,na odlegto$¢”, listy obecnosci.

11. Wykonawca zobowigzany jest dokumentowa¢ prowadzone szkolenia w dzienniku
szkolenia w sposob uzgodniony z Koordynatorem Wydzialowym Projektu.

12. Dane uczestnika Projektu Zamawiajacy przekaze Wykonawcy w dniu rozpoczgcia
szkolenia.

13. Wykonawca jest zobowigzany przygotowac bilans kompetencji i/lub kwalifikacji
posiadanych przez uczestnikow projektu oraz podsumowaé analogicznym badaniem,
pozwalajacym okresli¢ stan kompetencji i/lub kwalifikacji po zakonczeniu szkolenia.

14. Dodatkowo w zakresie wyzywienia uczestnikow szkolenia, Wykonawca zapewni obiad

oraz jedng przerwe kawowa na kazdy dzien szkoleniowy dla kazdego uczestnika.
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