Znak sprawy: RA-ZP.2610.5.2022 Zatgcznik nr 1 do SWZ

FORMULARZ CENOWO-TECHNICZNY

Oprogramowanie do serwerow tworzace platforme zarzadzajaca urzadzeniami elektronicznymi oraz analize ich zachowania.
TABELA1

POTWIERDZAM SPELNIANIE
OPIS PRZEDMIOTU ZAMOWIENIA PARAMETROW MINIMALNYCH
MINIMALNE, WYMAGANE PRZEZ ZAMAWIAJACEGO PARAMETRY TECHNICZNE, FUNKCJONALNE I UZYTKOWE WYMAGANYCH PRZEZ
ZAMAWIAJACEGO

Dostawa i wdrozenie Systemu z pakietem aplikacji (oprogramowania) oraz instalacja systemu pozwalajacego na zarzadzanie urzadzeniami
elektronicznymi oraz umozliwiajacego analize¢ zachowania urzadzen elektronicznych wraz z niezbednym podpieciem 5 interfejsow do
systemow, CCTV, IProtect, SSWiIN i SSP. Zapewnienie dostepu do najnowszych aktualizacji i upgrade’6w Systemu wydanych przez
producenta przez okres 5 lat o daty podpisania protokotu odbioru.
Opis Oprogramowania PSIM

PSIM to pakiet oprogramowania do symulacji obwodow elektronicznych.

Symulacja obwodu elektronicznego wykorzystuje modele matematyczne do replikacji zachowania rzeczywistego
urzadzenia elektronicznego lub obwodu.

W ramach niniejszego dokumentu, przedstawiono wymagania w zakresie systemu PSIM, ktéry bedzie odpowiadal za
integracje, wizualizacje¢ oraz wsparcie informatyczne procesu zarzadzania bezpieczenstwem.
. N . TAK
Kluczowymi zadaniami stawianym przed systemem sa:
— Dostarczenie wymaganego zestawu informacji zarzadczych z niepolgczonych ze soba dotad systemow
bezpieczenstwa.

—  Wsparcie wypracowania wlasciwej decyzji w mozliwie najkrotszym czasie.

— Automatyzacje podejmowanych dziatan w oparciu o zatwierdzone procedury, zgodne z przyjeta polityka
bezpieczenstwa.
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— Archiwizowanie dzialan i operacji podejmowanych przez operatorow, celem weryfikacji jak 1 optymalizacji
procesOw oraz procedur.

— Nadzo6r nad infrastrukturg i optymalizacja kosztow utrzymania (serwisowania).

WYMAGANIA PODSTAWOWE INTEGRATORA POZAROWEGO

W celu zintegrowania systeméw majacych wpltyw na bezpieczenstwo pozarowe obiektu w zakresie wizualizacji,
sterowania i zarzadzaniami urzadzeniami przeciwpozarowymi oraz integracji innych systemoéw, nalezy zainstalowac i
wdrozy¢ System Integrujacy Urzadzenia Przeciw Pozarowe (SIUP), oparty o certyfikowang centralg sterujaca
urzadzeniami przeciwpozarowymi (Urzadzenie integrujace wraz oprogramowaniem) spetniajacg wymagania pkt. 12.1
zatacznika do rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 20 czerwca 2007 r. w sprawie
wykazu wyrobdw stuzacych zapewnieniu bezpieczenstwa publicznego lub ochronie zdrowia i zycia do uzytkowania
(Dz. U. nr 143 poz. 1002; zm.: Dz. U. z 2010 r. nr 85, poz. 553 oraz z 2018 r. poz. 984).

Platforma informatyczna SIUP musi by¢ oparta o oprogramowanie klasy Physical Security Information Management
(PSIM).

W ofertowym systemie integracji musi by¢ mozliwo$¢ wdrozenia zgodnie z wytycznymi CNBOP:
,, CNBOP — PIB W-0007:2020 Integracja Systemow Bezpieczenstwa Pozarowego Obiektow Budowlanych”.

Oferowany system integrujacy musi posiada¢ wazny:
e Krajowy Certyfikat Stalosci Wtasciwosci Uzytkowych objety Krajowa Oceng Techniczng

e Swiadectwo Dopuszczenia CNBOP

Ofertowany system integrujacy musi by¢ mozliwy do wdrozenia zgodnie z wytycznymi CNBOP ,,CNBOP-PIB W-
0007:2020 Integracja Systemow Bezpieczenstwa Pozarowego Obiektow Budowlanych”.

Rozwigzanie musi umozliwia¢ wspotdziatanie wszystkich systemoéw w zakresie wizualizacji 1 sterowania, ktorych
dziatanie lub dezaktywacja jest wymagane w przypadku zagrozenia pozarowego i ma wplyw na bezpieczenstwo
pozarowe obiektu.
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WYMAGANIA PODSTAWOWE APLIKACJI INTEGRATORA PSIM

1.

Aplikacja PSIM musi wspolpracowac z centralami sterujacymi urzadzeniami przeciwpozarowymi w sposob
zgodny z punktem 12.1 zalgcznika do rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 20
czerwca 2007 roku w sprawie wykazu wyrobow sluzacych zapewnieniu bezpieczenstwa publicznego lub
ochronie zdrowia i zycia oraz mienia, a takze zasad wydawania dopuszczenia tych wyrobéw do uzytkowania.

Aplikacja PSIM musi by¢ neutralna wzgledem integrowanych systemow.

Aplikacja PSIM musi by¢ otwarta, tzn. poza wspieraniem funkcji integracji systeméw poprzez interfejsy
natywne, aplikacja PSIM musi wspiera¢ protokoty otwarte,
w tym: OPC, BACnet, KNX, Modbus RTU, Modbus IP, LON Bus.

Aplikacja PSIM musi by¢ obstugiwana przez dedykowang aplikacj¢ klienckg, wykonang w technologii
okienkowej.

Niedopuszczalne jest zastosowanie przegladarki internetowej i technologii okien pop-up, celem eliminacji
mozliwosci przechwycenia danych.

Aplikacja PSIM musi zapewnia¢ mozliwos¢ catkowitego ukrycia systemu operacyjnego Windows przed
operatorem.

Aplikacja PSIM  musi zapewnia¢ mozliwos¢ zdefiniowania hierarchii lokalizacji, celem
uporzadkowanego administrowania punktami danych oraz grupami czujnikow.

Aplikacja PSIM musi zapewnia¢ przeglad punktow danych w dynamicznej strukturze drzewiastej, np.
lokalizacja, typ systemu, grupa, czujnik.

Aplikacja PSIM powinna zapewnia¢ mozliwos$¢ pracy tle., co oznacza iz na stacji roboczej mozna
opcjonalnie uzywac innych aplikacji, a w momencie wystapienia zdarzenia/alarmu, gtownie okno aplikacji
PSIM przesunie si¢ na wierzch, z alarm zostanie zasygnalizowany dodatkowo akustycznie i optycznie.

Aplikacja PSIM musi zapewnia¢ szyfrowanie komunikacji co najmniej na poziomie bezpieczenstwa, jaki
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10.

11.

12.

13.

14.

15.

16.

17.

zapewnia algorytm AES256.

Aplikacja PSIM musi zapewnia¢ mozliwo$¢ outsourcingu uwierzytelniania uzytkownikow i
administrowania ze posrednictwem LDAP do Active Directory i zastosowanie profili uzytkownikow Active
Directory.

Aplikacja PSIM powinien zapobiega¢ przedostawaniu si¢ danych i polecen do systemu z zewnatrz bez
uzasadnienia, a takze uniemozliwia¢ osobom trzecim dostep do systemu. W ten sposéb polaczenia IP
miedzy serwerami i klientami beda szyfrowane przez TLS.

Aplikacja PSIM musi by¢ dostepna w polskiej wersji jezykowe;.

Aplikacja PSIM musi zapewnia¢ musi zapewnia¢ mozliwo$¢ obstugi zdarzen za pomoca aplikacji mobilne;j
Android i 10S, z mozliwo$cia przesytania zdjec¢ i automatycznego generowania zlecen.

Aplikacja PSIM musi oferowac¢ funkcjonalno$¢ monitorowania i wykorzystania pojemnosci $rodowiska
sprzetowego aplikacji PSIM (CPU, RAM, HDD, LAN) przez sam system. W przypadku przekroczenia limitow
warto$ci, system ma monitorowac operatora o wystepujacym problemie.

Aplikacja PSIM musi zapewnia¢ pomoc kontekstowa online.

Producent, a szczegotowo proces projektowania i produkcji oprogramowania, powinien by¢ objety procedura
ISO 9001:2015. Do oferty nalezy zatgczy¢ aktualny certyfikat.

Do oferty nalezy zataczy¢ o$wiadczenie Producenta oprogramowania PSIM, iz aplikacja spetnia wymagania
europejskiej normy DIN EN 50518 dotyczacej PSIM, w zakresie ARC (Alarm Receiving Center, w polskiej
nomenklaturze Centrum Monitorowania Alarméw (CMA)).

System PSIM powinien by¢ zaprojektowany tak, aby umozliwiat centralnie kontrolowang interakcj¢ mi¢dzy systemami
bezpieczenstwa, budynku, jak i zarzadzanie informacjami, jednak nie moze zastegpowac zadnego zainstalowanego
pojedynczego systemu.
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CECHY FUNKCJONALNO — SPRZETOWE

1. Integrator musi zapewnia¢ wyswietlenie w aplikacji PSIM informacji o pracy na zasilaniu awaryjnym oraz
sygnalizowa¢ otwarcie obudowy (kontrola nad potencjalnie nieautoryzowanym dostgpem o0sdb trzecich).

2. Integrator musi umozliwia¢ komunikacj¢ Ethernet bez konieczno$ci stosowania zewngtrznych konwerterow
mediow.

3. Integrator musi umozliwia¢ bezposrednie podiaczenie do 8 wurzadzen/central komunikujacych si¢ z
wykorzystaniem transmisji Ethernet za pomocg interfejsow typu 1000Base-T.

4. Integrator musi umozliwia¢ komunikacje Ethernet bez koniecznosci stosowania zewnetrznych konwerteréw
mediow.

5. Wspolpracujac z aplikacja PSIM, integrator musi umozliwi¢ operatorowi aktywacje alarmu pozarowego
drugiego stopnia ( funkcja tzw. wirtualnego ROP-a).

DOSTEP

1. Aplikacja PSIM musi pozwala¢ na definiowanie nieograniczonej liczby uzytkownikéw, chronionych hastem
dostepu.

2. Uzytkownik aplikacji PSIM, powinien mie¢ mozliwo$¢ zmiany hasta po pierwszym logowaniu do systemu.

3. Aplikacja PSIM musi zapewnia¢ mozliwos$¢ zdefiniowania nieograniczonej liczby profili uzytkownikow. Profil
okresla wyglad i funkcje dostepne z poziomu interfejsu systemu oraz definiuje wszystkie prawa uzytkownika.

4. Aplikacja PSIM musi umozliwia¢ przypisanie kilku profili jednemu uzytkownikowi, migdzy ktorymi moze si¢
on przetacza¢ w dowolnym momencie.

5. Aplikacja PSIM musi zapewnia¢ mozliwos¢ ograniczenia badz wskazania mozliwo$ci wyboru profili, na
ktéry operator moze si¢ zalogowac.

6. Prawa dostepu i edycji oraz reguty powinny by¢ przypisane do poszczegdlnych profili, a nastepnie
propagowane na uzytkownikow.
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VIDEO

1. Aplikacja PSIM, celem prawidtowego dokumentowania zdarzen krytycznych, musi posiada¢ modut archiwum
wideo, pozwalajacy na niezalezne od systemu CCTV, gromadzenie nagran (sekwencji) i ich wiazanie ze
zdarzeniami, w ramach bazy danych systemu PSIM.

2. Aplikacja PSIM musi posiada¢ funkcjonalno$¢ zintegrowanego zarzadzania wideo, ktory zapewnia dostep do
roznych systemow VMS, w tym sterowania kamerami typu PTZ oraz pelng kontrole archiwum roznych
producentdéw z poziomu jednorodnego i w petni zintegrowanego GUIL.

3. Aplikacja PSIM musi zapewnia¢ wys$wietlanie obrazu z dowolnych kamer (analogowe i cyfrowe), w tym
samym formacie w ramach interfejsu uzytkownika.

4. Aplikacja PSIM musi zapewnia¢ wys$wietlenie obrazu z kamery w ramach menadzera video (modutu CCTV),
poprzez funkcj¢ drag & drop, wybdr ekranu w ramach uktadu i wybdr kamery z grafiki (oraz na odwrot).

5. Aplikacja PSIM musi zapewnia¢ automatyczne wyswietlenie kamery w odpowiedniego obszaru (,,obraz na
Zywo”).

6. Aplikacja PSIM musi zapewnia¢ dostep do archiwum i funkcji odtwarzania przy jednoczesnym wys$wietlaniu
obrazu na zywo.

7. Aplikacja PSIM musi zapewnia¢ wys$wietlanie wielu strumieni w ramach jednego interfejsu uzytkownika, w
tym w kilku definiowalnych badz wybranych uktadach.

8. Aplikacja PSIM musi zapewni¢ nadawanie indywidualnych uprawnien dla uzytkownika w zakresie obstugi
wideo, jak i dostepu do kamer.

9. Aplikacja PSIM musi zapewnia¢ funkcjonalno$¢ drag & drop dla strumieni wideo w zakresie lokalnych, jak i
zdalnych ekranéw wideo.

10. Aplikacja PSIM musi zapewnia¢ zdalng kontrole strumieni CCTV wyswietlanych w ramach $ciany wizyjne;.

11. Aplikacja PSIM musi zapewnia¢ mozliwos¢ eksportu fragmentu strumienia z kamery, jako ,.klipu” z systemu
VMS i jego zapisanie w archiwum wideo.
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ZARZADZANIE ZDARZENIAMI
1.

Aplikacja PSIM musi posiada¢ centralny stos alarmow, z mozliwo$cia jego dostosowywania do potrzeb
uzytkownika (grupowanie i sortowanie zdarzen).

Aplikacja PSIM musi zapewnia¢ mozliwos¢ konfigurowania stosu alarmu, przy czym funkcjonalno$é ta
powinna by¢ ograniczona prawami dostepu.

Aplikacja PSIM musi zapewnia¢ akustycznag i optyczng sygnalizacje przychodzacych zdarzen.

Aplikacja PSIM musi zapewnia¢ filtrowanie i grupowanie zdarzen w ramach konfigurowalnych filtrow, w
ramach stosu alarmowego, jak i samodzielnej formatki systemowe;j.

Aplikacja PSIM musi zapewnia¢ wys$wietlenie, w zaleznosci od typu zdarzenia, okreslony typ grafiki (schemat,
podglad z kamery, mapa GIS, itp.), procedur¢ postepowania oraz informacje powiazane, w uktadzie
przypisanym do danego uzytkownika.

Aplikacja PSIM musi zapewnia¢ mozliwo$¢ dodania do danego zdarzenia dokumentow powigzanych (np. pdf,
jpg, docs, xlIsx) poprzez funkcje drag & drop, oraz bezposrednich komentarzy dodawanych w ramach realizacji
prac przez operatorow.

Aplikacja PSIM musi zapewni¢ mozliwos¢ szybkiego wydruku — przycisk funkcyjny na oknie zdarzenia,
raportu ze zdarzenia, w dowolnym momencie jego realizacji, w postaci pliku PDF, zawierajacego co najmnie;j:
unikalny numer, log wszystkich zdarzen (dziatania uzytkownika), grafikami zdarzenia, zrzutami ekranowymi,
komentarzami, zdjeciami oraz szczeg6tami wiadomosci.

Aplikacja PSIM musi zapewnia¢ mozliwos¢ definiowania przeptywéw pracy (workflow) bez zadnych
ograniczen w logike, ktora mozna zaprogramowaé (skomplikowanie procedur, liczba zmiennych, ztozono$¢
procesow).

Aplikacja PSIM musi zapewnia¢ mozliwo$¢ informowania o wystgpieniu okreslonego typu zdarzenia za
pomocg sms’a oraz mail’em.

10. Aplikacja PSIM musi umozliwia¢ przejmowanie do realizacji zdarzen przez danego pracownika (zdjecie ze
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og6lnego stosu), przypisywanie zdarzen (r¢czne, jak i automatyczne).

11. Aplikacja PSIM musi zapewnia¢ mozliwos¢ definiowania przedziatow czasowych koniecznych na realizacje
poszczegdlnych etapow zdarzenia oraz automatyczne informowanie w przypadku braku podjecia dziatan przez
operatora.

12. Aplikacja PSIM, poprzez aplikacje mobilng, musi zapewnia¢ wyzwalanie nowych zdarzen oraz $ledzenie
istniejacych z pelna dostgpnoscia do np. powigzanych zdjeé, nagran gtosowych, filmow.

OPERACJE KONTROLNE

1. Aplikacja PSIM musi posiada¢ funkcjonalno$¢ planowania i1 automatyzacji operacji kontrolnych i
serwisowych, rozumiang jako mozliwo$¢ jednorazowego lub cyklicznego wprowadzenia okreslonego typu
punktu danych (np. kamera, czytnik kontroli dostepu) w okreSlony stan. W ramach definiowania
harmonogramu, uprawniony operator, musi mie¢ mozliwo$¢ zdefiniowania czy oOw dzialanie podlega
kazdorazowej akceptacji oraz czy rozpoczgcie, jak i zakonczenie podlega kazdorazowemu potwierdzeniu.

GRAFIKA

1. Aplikacja PSIM musi posiada¢ zintegrowany graficzny interfejs uzytkownika (GUI).

2. Aplikacja PSIM musi zapewnia¢ modutowa strukturg graficzna, tj, kazda grafika moze zosta¢ wstawiona jako
modut do innej grafiki.

3. Aplikacja PSIM musi zapewnia¢ mozliwo$¢ wyswietlania wielu treSci jednoczes$nie tj. map, grafik,
przyciskow, paska narzedziowego, strony internetowej, kanalow RSS, stosu zdarzen i alarmow, etc.

4. GUI aplikacji PSIM musi zapewnia¢ mozliwos$¢ interakcji ze Scianami wizyjnymi w wykorzystaniem metody
drag & drop.

5. GUI aplikacji PSIM nie moze ogranicza¢ liczby wyswietlanych jednocze$nie okien.

6. GUI aplikacji PSIM nie moze ogranicza¢ liczby definiowanych widokow.

7. Aplikacja PSIM musi zapewnia¢ mozliwos$¢ bezposredniego osadzania grafiki, w standardowych formatach
(.wmf, .emf, .sld, .bmp, .jpg, .png, .tif, .gif,) oraz formatach CAD (AutoCAD .dfx i .dwg oraz Microstation
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.dgn), w grafice aplikacji PSIM.

8. Aplikacja PSIM musi zapewnia¢ automatyczng aktywacj¢ symboli czujnikow i zmiany w grafikach
wprowadzanych w potaczonych z aplikacja plikami w formacie CAD.

9. Aplikacja PSIM, poprzez edytor graficzny musi umozliwia¢ tworzenie wtasnych symboli oraz edytowanie juz
istniejacych.

10. Aplikacja PSIM powinna zapewnia¢ podstawowg biblioteke symboli do réznych przypadkow uzycia.

11. Aplikacja PSIM musi zapewnia¢ mozliwos¢ wstawiania do grafik oraz tekstu przyciskow z przypisanymi
akcjami.

12. Aplikacja PSIM musi zapewnia¢ mozliwo$¢ definiowania warstw, czyli pozwala¢ na logiczne grupowanie
okreslonych typdéw informacji (np. typéw punktow danych) i ich wyswietlanie badZ ukrywanie w zaleznosci od
przypadku uzycia.

ARCHIWIZACJIA

1. Aplikacja PSIM musi zapewnia¢ petna archiwizacje przetwarzanych zdarzen.
2. Aplikacja PSIM musi zapewnia¢ mozliwos$¢ filtrowania archiwum za pomocg zmiennych filtrow.

3. Aplikacja PSIM musi zapewnia¢ wys$wietlenie zarchiwizowanego zdarzenia ze wszystkimi powigzanymi
informacjami (takimi samymi jak podczas przetwarzania zdarzenia).

4. Aplikacja PSIM musi zapewnia¢ logowanie wszystkich dziatan podejmowanych przez operatora.

5. Aplikacja PSIM musi zapewnia¢ mozliwo$¢ dostepu do poszczeg6dlnych lokalizacji, jak i punktow danych.
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TABELA 2

Oferta cenowa i przedmiotowa

Producent/dystrybutor® oraz

Kwota ogolem

podpieciem 5 interfejsow do
systemow, CCTV, IProtect, SSWiN
i SSP. Zapewnienie dostepu do
najnowszych aktualizacji i
upgrade’éw Systemu wydanych
przez producenta przez okres 5 lat
o daty podpisania protokolu
odbioru.

modelbronmbolinazwal ~ Cena Wartosé netto | Stawka | Prutto (wartos¢
Przedmiot zamowienia nr katalogowy calego Hos¢ Jednostkowa f(cena JEdnS)St,Isowa VAT VAT)
oferowanego Netto netto x ilos¢) (W PLN]
sprzetu/produktu/komponentu [wPLN] [wPLN] do przeniesienia do
(jesli istnieja) Formularza OFERTA
1 2 3 4 5 6 7
Dostawa i wdrozenie Systemu z
pakietem aplikacji
(oprogramowania) oraz instalacja
systemu pozwalajacego na
zarzadzanie urzadzeniami
elektronicznymi oraz
umozliwiajacego analize
zachowania urzadzen
elektronicznych wraz z niezbednym 1 23 %

! Wykonawca zobowiazany jest wskaza¢ producenta danego produktu lub jego dystrybutora badz marke, pod ktéra produkt zostat wprowadzony na rynek.

Uwaga: Brak ktoregokolwiek elementu przedmiotu zamdwienia w ,Formularzu Cenowo-Technicznym” Wykonawcy w stosunku do wymagan Zamawiajgcego oraz brak
informacji wymaganych w Tabeli 1i 2 nie bedzie poprawiony i skutkowa¢ bedzie odrzuceniem oferty na mocy art. 226 ust. 1 pkt 5 ustawy.
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