Znak sprawy: RA-TL-Z-PU-73/2019

zalacznik nr 1.1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA - Czeéé1

Poz. 1A - Przefgcznik sieciowy nr 1 — 1 szt.

Lp. Nazwa Charakterystyka
1 Klasa produktu Przetacznik sieciowy zarzadzalny
2 Architektura sieci LAN Gigabit Ethernet/10Gigabit Ethernet
3 Porty RJ-45 Port do zarzadzania out-of-band
Porty SFP/SFP+ 12 portéw 1/10 Gigabit Ethernet SFP+, przetacznik musi posiada¢ minimum jeden dodatkowy slot na modut rozszerzen z
mozliwoscig jego wymiany ,,na goraco” (ang. hot swap). Wsrdd dostepnych modutéw rozszerzen musi byé dostepny co
najmniej nastepujacy modut:
4 -minimum 4-portowy modut 1/10 Gigabit Ethernet z gniazdami SFP+
Porty SFP+ muszg umozliwiac ich obsadzenie modutami 10Gigabit Ethernet —w tym 10GBase-SR, 10GBase-LR, 10GBase-
ER, 10GBase-ZR, 10GBase-BX10, 10GBase-BX40, twinax oraz modutami Gigabit Ethernet —w tym 1000Base-T, 1000Base-
SX, 1000Base-LX/LH, 1000Base-BX zaleznie od potrzeb Zamawiajacego.
5 Port konsoli Urzadzenie musi by¢ wyposazone w port konsoli USB
6 Przepustowos¢ Szybkos¢ przetgczania — minimum 220 Mpps
rutowania/przetgczania
7 Przepustowos¢ Przepustowo$¢ w ramach stosu urzadzer min. 480Gb/s
Mechanizmy Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
zapewniajace jakosé Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi
ustug w sieci: Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek
Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Priority)
3 Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametréw:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP
Mozliwo$é ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps
(policing, rate limiting). Mozliwos¢ skonfigurowania do 2000 ograniczen per przetgcznik
Kontrola sztormdw dla ruchu broadcast/multicast/unicast
Mozliwosé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez zmiane
pola 802.1p (CoS) oraz IP ToS/DSCP
9 Pamiec Minimum 4GB pamieci DRAM i 4GB pamieci flash
Rozmiar tabeli adreséw Obstuga minimum
10 VLAN/MAC/ tras ipv4 1000 sieci VLAN i interfejséw SVI
32000 adreséw MAC
24000 tras IPv4
Przetacznik musi zapewnia¢ mozliwos¢ stakowania z zapewnieniem nastepujacych parametrow:
Minimum 9 urzadzen w stosie
Zarzadzanie poprzez jeden adres IP
Mozliwo$¢ tworzenia potaczen cross-stack link aggregation (czyli dla portéw nalezacych do réznych jednostek w
stosie) zgodnie z 802.3ad
Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajacych
. sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN)
Zarza.ldzanle, o Urzadzenie musi zapewnia¢ mozliwo$¢ tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub podobny
1 monitorowanie i mechanizm, przy czym wielko$¢ tablicy monitorowanych strumieni nie moze by¢ mniejsza niz 24.000. Wymagane jest
konfiguracja sprzetowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow
Przetacznik musi posiadaé makra lub wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienie
rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP itp.)
Dedykowany port Ethernet do zarzgdzania out-of-band
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwo$¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi
by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracja
Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6
Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci:
Minimum 5 poziomdw dostepu administracyjnego poprzez konsole. Przetgcznik musi umozliwia¢ zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level)
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL
Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez suplikanta
Protokoty 802.1X
12 uwierzytelniania i Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
kontroli dostepu Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta 802.1X
Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosci
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem
Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176
Minimum 3000 wpiséw dla list kontroli dostepu (ACE)
Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w
oparciu o MAC adres/uwierzytelnianie oparciu o portal www)
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard
Zapewnienie podstawowych mechanizmdw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) —w tym minimum
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ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone przed
dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard)

Mozliwo$é autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub TACACS+
Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw 1/10GE przetacznika (dla
potaczen switch-switch oraz switch-uzytkownik/serwer)

Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia)

Funkcjonalnos$¢ bramy dla ustug mDNS
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Obstugiwane protokoty

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1 & v2 Snooping

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga minimum 128 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

Przetacznik musi posiadaé mozliwos¢ uruchomienia funkcji serwera DHCP

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi
Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek

Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Priority)

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametrow:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP

Mozliwo$é ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps
(policing, rate limiting). Mozliwos¢ skonfigurowania do 2000 ograniczen per przetgcznik

Kontrola sztormdw dla ruchu broadcast/multicast/unicast

Mozliwosé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez zmiane
pola 802.1p (CoS) oraz IP ToS/DSCP

Urzadzenie musi zapewnia¢ mozliwos$¢ routingu statycznego i dynamicznego dla IPv4 i IPv6 (minimum protokét RIP).
Urzadzenie musi zapewnia¢ mozliwos¢ rozszerzenia funkcjonalnosci o wsparcie dla zaawansowanych protokotow
routingu IPv4 (OSPF, BGP) i IPv6 (OPSFv3), funkcjonalnosci Policy-based routingu i routingu multicast (PIM-SM, PIM-
SSM) poprzez zakup odpowiedniej licencji lub wersji oprogramowania — bez koniecznosci dokonywania zmian
sprzetowych
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Obstugiwane protokoty i
standardy

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6
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Typ obudowy

Mozliwosé montazu w szafie rack 19”. Wysokos$¢ urzadzenia nie moze przekracza¢ 1 RU
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Zasilanie

Przetaczniki muszg umozliwiaé wspétdzielenie mocy zasilaczy tzn. zasilacze musza stanowic zaséb wspdlny dla wszystkich
przetacznikéw w stosie (redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym przetgczniku,
mozliwos$¢ ,,pozyczania” mocy dla innych jednostek w stosie, w tym dla przetgcznikéw wymagajacych wiekszej mocy dla
PoE jesli takie sg zainstalowane w stosie)

Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatorow

Urzadzenie musi posiadac zainstalowane dwa zasilacze. Zamawiajacy nie dopuszcza stosowania zewnetrznych systemow
zasilania redundantnego w celu realizacji tego zadania. Zasilacze muszg by¢ wymienne

Przetacznik musi posiadaé mozliwos¢ instalacji zasilacza pradu statego
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Funkcjonalnos¢

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1 & v2 Snooping

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga minimum 128 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

Przetacznik musi posiadaé mozliwos$¢ uruchomienia funkcji serwera DHCP

Przetacznik musi posiadaé mozliwos¢ rozszerzenia funkcjonalnosci o funkcje kontrolera sieci bezprzewodowej WiFi
(poprzez zakup odpowiedniej licencji lub wersji oprogramowania — bez konieczno$ci dokonywania zmian sprzetowych) z
zachowaniem nastepujacych parametréow:

Centralne zarzadzanie punktami dostepowymi zgodnie z protokotem CAPWAP (RFC 5415), w tym zarzadzane politykami
bezpieczenstwa i zarzadzanie pasmem radiowym (RRM)

Przepustowos¢ dla sieci WiFi nie mniejsza niz 20Gb/s

Obstuga minimum 100 punktéw dostepowych

Obstuga minimum 2000 klientow sieci WiFi

Mozliwosé terminowania tuneli CAPWAP na przetgczniku

Elastyczne mechanizmy QoS dla sieci WiFi w tym mozliwo$¢ definiowania parametréw ustug per interfejs
radiowy/SSID/klient sieci WiFi
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Lp. Nazwa Charakterystyka
Wymagania dodatkowe Przetacznik musi posiadaé mozliwos¢ rozszerzenia funkcjonalnosci o funkcje kontrolera sieci bezprzewodowej WiFi
(poprzez zakup odpowiedniej licencji lub wersji oprogramowania — bez konieczno$ci dokonywania zmian sprzetowych) z
zachowaniem nastepujacych parametrow:
Centralne zarzgdzanie punktami dostepowymi zgodnie z protokotem CAPWAP (RFC 5415), w tym zarzgdzane politykami
bezpieczenstwa i zarzadzanie pasmem radiowym (RRM)
Przepustowos¢ dla sieci WiFi nie mniejsza niz 20Gb/s
Obstuga minimum 100 punktéw dostepowych
Obstuga minimum 2000 klientéw sieci WiFi
18 Mozliwosé terminowania tuneli CAPWAP na przetgczniku
Elastyczne mechanizmy QoS dla sieci WiFi w tym mozliwo$¢ definiowania parametrow ustug per interfejs
radiowy/SSID/klient sieci WiFi
Urzadzenie musi umozliwiac¢ tworzenie skryptow celem obstugi zdarzen, ktére moga pojawic sie w systemie
Urzadzenie musi posiada¢ wbudowany analizator pakietow
Minimum jeden port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie musi mie¢ mozliwosé
uruchomienia z nosnika danych umieszczonego w porcie USB
Urzadzenie powinno posiadaé port stakujgcy umozliwiajgcy potaczenie z posiadanymi urzadzeniami Cisco 3850X
umozliwiajgce zarzadzanie i przeptyw danych z predkoscig nie mniejszg niz 480 Gbps.
19 Wymagane certyfikaty CE, ISO 9001
Wyposazenie - redundantny zasilacz o identycznych parametrach, jak zasilacz podstawowy.
dodatkowe - 4-portowy modut 1/10 Gigabit Ethernet z gniazdami SFP+
20 - 10 szt. kompatybilnych modutéw SFP+ BiDi Singlemode 10GBase-BX20-U, 20km, DOM
- 10 szt. kompatybilnych modutéw SFP+ BiDi Singlemode 10GBase-BX20-D, 20km, DOM
Moduty nie muszg pochodzi¢ od producenta przetacznika, natomiast musza wspotpracowac z oferowanym urzadzeniem.
21 Gwarancja Gwarancja producenta typu Lifetime

Poz. 1B - Przetacznik sieciowy nr 2 — 1 szt.

Lp. Nazwa Charakterystyka
1 Klasa produktu Przetacznik sieciowy zarzadzalny
2 Architektura sieci LAN Gigabit Ethernet/10Gigabit Ethernet
3 Porty RJ-45 Port do zarzadzania out-of-band
12 portéw 1/10 Gigabit Ethernet SFP+ , przetacznik musi posiadaé¢ minimum jeden dodatkowy slot na modut rozszerzen z
mozliwoscig jego wymiany ,,na goraco” (ang. hot swap). Wsrdd dostepnych modutéw rozszerzen musi by¢ dostepny co
najmniej nastepujacy modut:
4 Porty SFP/SFP+ -minimum 4-portowy modut 1/10 Gigabit Ethernet z gniazdami SFP+
Porty SFP+ muszg umozliwiac ich obsadzenie modutami 10Gigabit Ethernet —w tym 10GBase-SR, 10GBase-LR, 10GBase-
ER, 10GBase-ZR, 10GBase-BX10, 10GBase-BX40, twinax oraz modutami Gigabit Ethernet —w tym 1000Base-T, 1000Base-
SX, 1000Base-LX/LH, 1000Base-BX zaleznie od potrzeb Zamawiajgcego.
5 Port konsoli Urzadzenie musi by¢ wyposazone w port konsoli USB
6 Przepustowos¢ Szybkos¢ przetgczania — minimum 220 Mpps
rutowania/przetaczania
7 Przepustowos¢ Przepustowos$¢ w ramach stosu urzadzen min. 480Gb/s
Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réinej klasie obstugi
Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek
Mozliwosé obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Mechanizmy Priority)
e, Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych parametréw:
8 zapewniajgce jakos¢ . . Ay
ustug w sieci: zronﬁ.owy’/’docelowy ac.jres MAC, zrédtowy/docelowy adres !P, zrodfowy/docelc?wy port TCP . -
Mozliwosé ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps
(policing, rate limiting). Mozliwos¢ skonfigurowania do 2000 ograniczen per przetacznik
Kontrola sztorméw dla ruchu broadcast/multicast/unicast
Mozliwosé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez zmiane
pola 802.1p (CoS) oraz IP ToS/DSCP
9 Pamiec Minimum 4GB pamieci DRAM i 4GB pamieci flash
Obstuga minimum
10 Rozmiar tabeli adreséw 1000 sieci VLAN i interfejséw SVI
VLAN/MAC/ tras ipv4 32000 adreséw MAC
24000 tras IPv4
. Przetacznik musi zapewnia¢ mozliwos¢ stakowania z zapewnieniem nastepujgcych parametrow:
Zarza.ldzanle, o Minimum 9 urzadzen w stosie
1 monitorowanie i Zarzadzanie poprzez jeden adres IP
konfiguracja Mozliwos¢ tworzenia potaczen cross-stack link aggregation (czyli dla portdw nalezacych do réznych jednostek w
stosie) zgodnie z 802.3ad
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Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajgcych
sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN)
Urzadzenie musi zapewnia¢ mozliwo$¢ tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub podobny

mechanizm, przy czym wielko$¢ tablicy monitorowanych strumieni nie moze by¢ mniejsza niz 24.000. Wymagane jest
sprzetowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow

Przetacznik musi posiadaé makra lub wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienie
rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP itp.)
Dedykowany port Ethernet do zarzgdzania out-of-band

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwos¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi
by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracja

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6

12

Protokoty
uwierzytelniania i
kontroli dostepu

Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci:

Minimum 5 poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik musi umozliwia¢ zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level)
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez suplikanta
802.1X

Mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwosé uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez suplikanta 802.1X
Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosci
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za telefonem

Mozliwosé obstugi zgdar Change of Authorization (CoA) zgodnie z RFC 5176

Minimum 3000 wpiséw dla list kontroli dostepu (ACE)

Funkcjonalnos¢ flexible authentication (mozliwosé wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w
oparciu o MAC adres/uwierzytelnianie oparciu o portal www)

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) —w tym minimum
ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i ochrone przed
dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard)

Mozliwo$¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub TACACS+
Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw 1/10GE przetacznika (dla
potaczen switch-switch oraz switch-uzytkownik/serwer)

Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia)

Funkcjonalnos¢ bramy dla ustug mDNS
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Obstugiwane protokoty

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1 & v2 Snooping

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga minimum 128 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

Przetacznik musi posiadaé mozliwos¢ uruchomienia funkcji serwera DHCP

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi
Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek

Mozliwosé obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Priority)

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametréw:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP

Mozliwo$é ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps
(policing, rate limiting). Mozliwo$¢ skonfigurowania do 2000 ograniczen per przetacznik

Kontrola sztormdw dla ruchu broadcast/multicast/unicast

Mozliwo$é zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez zmiane
pola 802.1p (CoS) oraz IP ToS/DSCP

Urzadzenie musi zapewnia¢ mozliwos$¢ routingu statycznego i dynamicznego dla IPv4 i IPv6 (minimum protokét RIP).
Urzadzenie musi zapewnia¢ mozliwosé rozszerzenia funkcjonalnosci o wsparcie dla zaawansowanych protokotow
routingu IPv4 (OSPF, BGP) i IPv6 (OPSFv3), funkcjonalnosci Policy-based routingu i routingu multicast (PIM-SM, PIM-
SSM) poprzez zakup odpowiedniej licencji lub wersji oprogramowania — bez koniecznosci dokonywania zmian
sprzetowych

14

Obstugiwane protokoty i
standardy

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6

15

Typ obudowy

Mozliwos$é montazu w szafie rack 19”. Wysokos$¢ urzadzenia nie moze przekraczaé¢ 1 RU
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Lp. Nazwa Charakterystyka

Przetaczniki muszg umozliwiaé¢ wspétdzielenie mocy zasilaczy tzn. zasilacze musza stanowic zaséb wspdlny dla wszystkich
przetgcznikdw w stosie (redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym przetaczniku,
mozliwos¢ ,,pozyczania” mocy dla innych jednostek w stosie, w tym dla przetgcznikéw wymagajacych wiekszej mocy dla
16 Zasilanie PoE jesli takie sg zainstalowane w stosie)

Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatoréow

Urzadzenie musi posiadac zainstalowane dwa zasilacze. Zamawiajacy nie dopuszcza stosowania zewnetrznych systemow
zasilania redundantnego w celu realizacji tego zadania. Zasilacze muszg by¢ wymienne

Przetacznik musi posiadaé¢ mozliwos¢ instalacji zasilacza pradu statego

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1 & v2 Snooping

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga minimum 128 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

Przetacznik musi posiadaé mozliwos¢ uruchomienia funkcji serwera DHCP

Przetacznik musi posiadaé mozliwos¢ rozszerzenia funkcjonalnosci o funkcje kontrolera sieci bezprzewodowej WiFi
(poprzez zakup odpowiedniej licencji lub wersji oprogramowania — bez koniecznosci dokonywania zmian sprzetowych) z
zachowaniem nastepujacych parametrow:

Centralne zarzgdzanie punktami dostepowymi zgodnie z protokotem CAPWAP (RFC 5415), w tym zarzgdzane politykami
bezpieczenstwa i zarzadzanie pasmem radiowym (RRM)

Przepustowos¢ dla sieci WiFi nie mniejsza niz 20Gb/s

Obstuga minimum 100 punktéw dostepowych

Obstuga minimum 2000 klientéw sieci WiFi

Mozliwosé terminowania tuneli CAPWAP na przetgczniku

Elastyczne mechanizmy QoS dla sieci WiFi w tym mozliwo$¢ definiowania parametréw ustug per interfejs
radiowy/SSID/klient sieci WiFi

17 Funkcjonalnos¢

Przetacznik musi posiadaé mozliwos¢ rozszerzenia funkcjonalnosci o funkcje kontrolera sieci bezprzewodowej WiFi
(poprzez zakup odpowiedniej licencji lub wersji oprogramowania — bez konieczno$ci dokonywania zmian sprzetowych) z
zachowaniem nastepujacych parametréow:

Centralne zarzadzanie punktami dostepowymi zgodnie z protokotem CAPWAP (RFC 5415), w tym zarzadzane politykami
bezpieczenstwa i zarzadzanie pasmem radiowym (RRM)

Przepustowos¢ dla sieci WiFi nie mniejsza niz 20Gb/s

Obstuga minimum 100 punktéw dostepowych

Obstuga minimum 2000 klientow sieci WiFi

18 Wymagania dodatkowe Mozliwosé terminowania tuneli CAPWAP na przetgczniku

Elastyczne mechanizmy QoS dla sieci WiFi w tym mozliwo$¢ definiowania parametréw ustug per interfejs
radiowy/SSID/klient sieci WiFi

Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktére moga pojawié sie w systemie

Urzadzenie musi posiada¢ wbudowany analizator pakietéw

Minimum jeden port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie musi mie¢ mozliwosé
uruchomienia z nos$nika danych umieszczonego w porcie USB

Urzadzenie powinno posiadaé port stakujgcy umozliwiajgcy potaczenie z posiadanymi urzadzeniami Cisco 3850X
umozliwiajace zarzadzanie i przeptyw danych z predkoscig nie mniejszg niz 480 Gbps.

19 Wymagane certyfikaty CE, ISO 9001

20 Wyposazenie Redundantny zasilacz o identycznych parametrach, jak zasilacz podstawowy.
dodatkowe
21 Gwarancja Gwarancja producenta typu Lifetime.




