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OPIS PRZEDMIOTU ZAMOWIENIA - Cze$é 11

(dotyczy Zadania 10 — poz. 169 wniosku o dofinansowanie projektu)

l. Nazwa przedmiotu zamowienia: ,Szkolenie z zakresu bezpieczenstwa aplikacji

WWWwW”.

Il.  Przedmiotem zaméwienia jest przeprowadzenie szkolenia z zakresu ochrony aplikacji
webowych.

1. Dokladny opis tematyki szkolenia: Praktyczna ochrona aplikacji webowych przed
atakami, techniki atakéw wykorzystywane przez wspolczesnych wlamywaczy,
praktyczne ¢wiczenia. Tematyka szkolenia musi obejmowac zagadnienia dotyczace
bezpieczenstwa aplikacji webowych, przedstawienie zagrozen, omowienie najczesciej
stosowanych atakdw wraz z praktycznymi metodami ochrony.

2. Cel szkolenia: Nabycie praktycznej wiedzy z zakresu bezpieczenstwa aplikacji
webowych.

3. Opis szczegolowy szKkolenia:

1) Zapoznanie ze wspotczesnymi zagrozeniami aplikacji webowych (zagrozenia
wynikajace ze stosowanych jezykow programowania, technologii, architektury
webaplikacji, metod komunikacji z bazami danych).

2) Zapoznanie z metodami manipulacji parametrami (metody GET oraz POST).

3) Zapoznanie z technikami podstuchu i manipulacji transmisja.

4) Zapoznanie z metodami bezpieczenstwa hostingu i webserwera.

5) Zapoznanie z technikami bazujacymi na wstrzyknieciu ztosliwego kodu (m.in.
SQL-injection) wraz z praktycznymi metodami ochrony.

6) Zapoznanie z metodami ochrony przed SPAM-em enumaracjg zasobow oraz
haset.

7) Zapoznanie z problemami zwigzanymi z przegladarkami internetowymi, oraz
przedstawienie skutecznych metod ochrony.

8) Omowienie oraz zaprezentowanie wtyczek i rozszerzen do przegladarek

internetowych wspomagajace analiz¢ i testowanie aplikacji webowych.
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I1l.  Sposob realizacji szkolenia:

1. Czas trwania szkolenia: 2 dni po 8 godzin zegarowych dziennie.

2. Liczba uczestnikow szkolenia: szkolenie dla 2 osob.

3. Szkolenie sktada si¢ z cze$ci teoretycznej oraz zaje¢ warsztatowych, tacznie 16 h
eksperckiego szkolenia z zakresu bezpieczenstwa aplikacji WWW.

4. Zajecia praktyczne maja stanowi¢ min 60% szkolenia.

5. Wykonawca zapewnia materialy szkoleniowe dla kazdej osoby uczestniczacej
w szkoleniu na kazdy dzien trwania Kursu.

6. Kazdy uczestnik szkolenia otrzyma od Wykonawcy papierowe skrypty ze slajdami
szkoleniowymi utatwiajgce notowanie.

7. Kazdy uczestnik szkolenia otrzyma od Wykonawcy dostgp do slajdéw z prezentacji
oraz innych praktycznych materiatéw online.

8. Kazdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat/zaswiadczenie
potwierdzajace ukonczenie szkolenia. Wzor certyfikatu/zaswiadczenia musi zostaé
zaakceptowany przez Zamawiajacego 1 musi zawierac logotypy 1 informacje zgodnie z
»Wytycznymi dotyczacymi oznaczania projektow w Ramach Programu Operacyjnego
Wiedza Edukacja Rozwo¢j”. Wzor certyfikatu/zaswiadczenia wraz z logotypami
zostanie przedstawiony do akceptacji Zamawiajacemu do 2 dni roboczych przed
rozpoczeciem szkolenia.

9. Wykonawca przekaze Zamawiajgcemu w ciggu 5 dni (roboczych) od zakonczenia
szkolenia kopie potwierdzone ,,za zgodno$¢ z oryginatem” przez Wykonawce
wydanych uczestnikom szkolenia zaswiadczen oraz pozostalych dokumentow
zwigzanych z realizacja szkolenia.

10. Miejsce realizacji projektu: w siedzibie Wykonawcy lub miejscu wskazanym przez
Wykonawcg.

11. Wykonawca zobowigzany jest dokumentowa¢ prowadzone szkolenia w dzienniku
szkolenia w sposob uzgodniony z Koordynatorem Wydzialowym Projektu.

12. Wykonawca przekaze Zamawiajgcemu harmonogram szkolenia, plan szkolenia

najp6zniej 5 dni przed rozpoczeciem szkolenia.
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13. Liste Uczestnikow Projektu Zamawiajacy przekaze Wykonawcy w dniu rozpoczgcia
szkolenia.

14. Wykonawca zobowigzany jest do przeprowadzenia bilansu kompetencji, polegajacym
na sprawdzeniu wiedzy przed rozpoczgciem szkolenia oraz po jego zakonczeniu.

15. Szkolenie zostanie zrealizowane w ciggu 12 miesi¢cy od daty zawarcia umowy.

16. Wykonawca w terminie do 30 dni od daty zawarcia umowy uzgodni z Zamawiajacym
szczegotowy termin szkolenia.

17. Rekrutacje kandydatow do zajeé przeprowadzi Zamawiajacy.

Tytut projektu ,Zintegrowany program ksztatcenia na Uniwersytecie Zielonogdrskim”
Numer umowy POWR.03.05.00-00-2007/17-00

Program Operacyjny Wiedza Edukacja Rozwdj 2014-2020

Os$ Priorytetowa Ill Szkolnictwo wyzsze dla gospodarki i rozwoju

Dziatanie 3.5 Kompleksowe programy szkét wyzszych

Beneficjent Uniwersytet Zielonogdrski, Zielona Goéra, ul. Licealna 9

Strona3z3



